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Informationen enthalten Hinweise und Empfehlungen, die die praktische Anwendung
von Vorschriften zu einem bestimmten Sachgebiet oder Sachverhalt erleichtern sollen.
Informationen richten sich in erster Linie an den Unternehmer und sollen ihm Hilfe-
stellung bei der Umsetzung seiner Pflichten aus staatlichen Arbeitsschutzvorschriften,
Unfallverhiitungsvorschriften und ggf. Regeln geben sowie Wege aufzeigen, wie
Arbeitsunfdlle, Berufskrankheiten und arbeitshedingte Gesundheitsgefahren vermieden
werden kénnen.

Der Unternehmer kann bei Beachtung der in diesen Informationen enthaltenen Emp-
fehlungen, insbesondere den beispielhaften Losungsmaoglichkeiten, davon ausgehen,
dass er die in den Unfallverhiitungsvorschriften und Regeln geforderten Schutzziele er-
reicht. Andere Losungen sind moglich, wenn Sicherheit und Gesundheitsschutz in glei-
cher Weise gewabhrleistet sind.



Vorbemerkung

Einordnung in das Regelwerk der gesetzlichen Unfallversicherungstrager

Die Informationsschrift bezieht sich auf die Unfallverhiitungsvorschrift ,Kassen® vom

1. Oktober 1988 in der Fassung vom 1. Januar 1997

Sie gibt Hilfestellung zur Umsetzung der Unfallverhiitungsvorschrift ,Kassen* und be-
zieht sich auf den Zeitraum vor dem Betreten bis zum Verlassen der Geschéftsstelle.
Sie enthilt auch Regelungen fiir das Verhalten bei Uberféllen, die Inhalte einer Be-
triebsanweisung, die Durchfiihrung von Geldtransporten und das Erschweren atypi-
scher Uberfalle. Jedes Institut ist durch die §§3 und 7 der Unfallverhiitungsvorschrift
~Kassen“ verpflichtet, geeignete MaRnahmen zum Schutz der Versicherten durchzu-
fiihren. Diese MaRRnahmen ergeben sich auch aus der gesetzlich vorgeschriebenen Ge-
fahrdungsbeurteilung.

Informationen zur Beurteilung der Gefdhrdungen sind in der Schrift ,Hinweise fiir die
Erstellung einer Gefahrdungsbeurteilung zur Umsetzung der Unfallverhiitungsvorschrift
Kassen i. V. m. §§5 und 6 Arbeitsschutzgesetz“.

Siehe auch BGI/GUV-I 819-1.

Informationen zur Ausriistung von Geschéftsstellen sind in der Information ,,Anforde-
rungen an die sicherheitstechnische Ausriistung von Geschaftsstellen® enthalten.

Siehe auch BGI/GUV-I 819-2.



1 Begriffshestimmungen

Banknotenautomaten

Banknotenautomaten sind Geréte, die nur abgezéhlte Banknoten an Kunden oder Ver-
sicherte ausgeben oder einzuzahlende Banknoten nach einem Zahlvorgang einziehen.
Mittels Recycler diirfen eingezahlte Banknoten fiir eine Auszahlung wiederverwendet
werden. Sie konnen zusatzlich auch abgezahlte Miinzen ausgeben oder annehmen.

Blickkontakt

Blickkontakt beinhaltet grundsétzlich, dass sich die geforderte Mindestanzahl Versi-
cherter so im Kundenbereich aufhélt, dass sie sich gegenseitig ohne Einschrédnkungen/
Beeintrachtigungen sehen konnen und diese Versicherten von einem Kunden beim Be-
treten der Geschaftsraume gesehen werden.

Mitarbeiterbesetzte Geschiaftsstellen mit Kundenbedienten Banknotenautomaten
(KBA-Stelle)

Dies sind Geschaftsstellen, in denen ein oder mehrere Versicherte als Berater anwe-
send sein konnen. Der Versicherte kann neben seiner Beratertatigkeit auch einzuzah-
lende Geldbetrdge annehmen und bei dispositionspflichtigen Abhebungen mitwirken.
Er darf jedoch keinen Zugriff auf Banknotenbestdande haben.

Der Kunde kann aus dem Auszahlungsgerét in einer mitarbeiterbesetzten Geschafts-
stelle mit Kundenbedienten Banknotenautomaten (KBA-Stelle) nur Bargeld abheben,
nachdem er sich mit seiner Kundenkarte, seiner Persdnlichen Identifikationsnummer
(PIN) oder iiber biometrische Erkennungssysteme identifiziert hat.



2 Informationen zur Betriebsanweisung

2.1 Allgemeines

Der Arbeitgeber hat im Rahmen seiner Verpflichtung zur Durchfiihrung einer Gefahr-
dungsbeurteilung nach §5 Abs. 3 Arbeitsschutzgesetz (ArbSchG) bei MaBnahmen des
Arbeitsschutzes den Stand der Technik sowie sonstiger gesicherter arbeitswissenschaft-
licher Erkenntnisse zu beriicksichtigen. Hierbei sind insbesondere auch die vorhandenen
Sicherheitseinrichtungen zu beurteilen. Weitere Informationen kénnen z.B. der Informati-
on ,Hinweise fiir die Erstellung einer Gefahrdungsbeurteilung zur Umsetzung der Unfall-
verhiitungsvorschrift Kassen* (BGI/GUV-I 819-1) entnommen werden.

Die entsprechend des gewahlten Kassensicherungskonzepts erforderliche personelle Aus-
stattung der Geschaftsstelle ist vor Aufnahme des Geschéftsbetriebs zu tiberpriifen.
Technische MaRnahmen sind zum Erreichen eines Schutzziels grundsétzlich besser geeig-
net als organisatorische MaRnahmen. Bei den technischen MaRnahmen soll geméaR Ar-
beitsschutzgesetz regelméaRig liberpriift werden, ob die Einrichtungen noch dem Stand
der Technik/Sicherheitstechnik entsprechen. Ebenso ist regelmaRig zu beurteilen, ob sich
das Taterverhalten maRgeblich verdndert hat und deshalb andere Sicherungskonzepte er-
forderlich werden.

2.2 Beteiligung der Betriebs- und Personalrate

Die Regelungen des geltenden Betriebsverfassungsgesetzes, des Bundespersonalvertre-
tungsgesetzes/Landespersonalvertretungsgesetzes sind zu beachten. Bei der Erstellung
einer ,Betriebsanweisung Kassen sind die Beteiligungsrechte von Betriebs- oder Per-
sonalrdten zu beachten. Die Mitbestimmung der Betriebs-/Personalrdte umfasst auch
deren Initiativrecht. In Betrieben ohne Betriebs-/Personalrat hat der Arbeitgeber die
Versicherten zu MaBnahmen zu horen, die Auswirkungen auf ihre Sicherheit und Ge-
sundheit am Arbeitsplatz haben kénnen.

2.3 Zielsetzung der Unfallverhiitungsvorschrift ,, Kassen*

Die Versicherten haben zum Abbau des Anreizes zu Uberfllen, und damit zu ihrem ei-
genen Schutz, die Bestimmungen der Unfallverhiitungsvorschrift ,Kassen* oder sonsti-
gen Vorschriften einzuhalten und die Sicherheitseinrichtungen bestimmungsgemaR zu
benutzen. Der Anreiz zu Uberféllen ist dadurch zu verringern, dass Banknotenbestinde
in offentlich zuganglichen Bereichen (z.B. Kundenhallen) nur bis zu den festgelegten
Hochstbetragen unter Einhaltung der im Einzelfall maRgeblichen Sicherungsvorgaben
griffbereit verwahrt werden. Geeignete Sicherungen sind in der Information , Anforde-
rungen an die sicherheitstechnische Ausriistung von Geschéftsstellen* (BGI/GUV-I 819-2)
der Unfallversicherungstréger beschrieben.



3 Unterweisung nach Unfallverhiitungs-
vorschrift ,,Kassen*

Der Unternehmer hat vor der Erstellung einer Betriebsanweisung durch eine Geféhr-
dungsbeurteilung entsprechend §§3 bis 5 Arbeitsschutzgesetz die besonderen Geféhr-
dungen, die aus dem Umgang mit Bargeld fiir die Versicherten entstehen, zu ermitteln.
Die Ergebnisse der Gefahrdungsbeurteilung sind den Versicherten in einer Unterwei-
sung auf geeignete und verstandliche Weise zu vermitteln.

Auf der Grundlage der Betriebsanweisung sind bei Beginn der Beschaftigung sowie
mindestens zweimal jahrlich diejenigen Versicherten, die z.B. in der Kundenhalle, in
der Geldschleuse im Untergeschoss, in Geldver- und bearbeitungsbereichen, Ge-
schéftsstellenver- und -entsorgungsteams oder bei Geldtransporten tétig sind, sowie
diejenigen, die unmittelbar einen Uberfall bemerken kénnen, im jeweils nétigen Um-
fang zu unterweisen.

Zu einer geeigneten Unterweisung gehort, dass

- Versicherte Fragen zu den angesprochenen Punkten stellen kénnen,

- Besonderheiten der einzelnen Arbeitsplatze und Sicherungssysteme erklart werden,

- der Umgang mit Sicherungseinrichtungen vorgefiihrt und geiibt wird,

- Versicherte vertraut gemacht werden mit den lokalen SicherungsmalRnahmen und
deren bestimmungsgeméaRer Verwendung,

- Versicherte Sicherungsliicken und Sicherheitsmangel erkennen und melden,

- Versicherten Moglichkeiten zur Anreizvermeidung und zum Anreizabbau aufgezeigt
werden.

Dazu gehort auch

- die Sensibilisierung der Versicherten, um bei Uberfillen das Risiko gesundheitli-
cher Schdden zu vermindern,

- Informationen zu den InterventionsmalRnahmen der Polizei und anderer hilfe-
leistender Stellen,

- die Betreuung Uberfallbetroffener.

Versicherte sollen in ihrer Geschiftsstelle iiber die Lage und Funktion der Uberfallmel-

der, die Alarmcodes fiir die Alarmausldsung iiber Tastaturen (z.B. bei BBA, PLUS-L6-

sungen, Zeitverschlussbehaltnissen und EMA) und der Elektronikschlosser sowie die
Arten der Auslésung der ORUA persénlich unterwiesen werden.

Bedeutung der Unterweisung

Unterweisung ist die auf den konkreten Arbeitsplatz oder Aufgabenbereich ausgerich-
tete Erlduterung und Anweisung des Unternehmers fiir ein sicherheitsgerechtes Ver-
halten der Versicherten, die durch praktische Ubungen ergénzt werden kann.
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Wahrend der Funktionspriifung und Wartung soll den Versicherten vor Ort Gelegenheit
gegeben werden, die Uberfallalarmausléser zu betéitigen. Nur so kann fiir den Ernstfall
ein unauffilliger und sicherer Umgang mit den Uberfallmeldern erreicht werden.

Die Unterweisung (Aus- und Fortbildung) der Versicherten hat sich auch auf psychi-
sche Belastungen durch Raubiiberfdlle zu erstrecken.

Diese sind z.B.

- Sehen oder Héren einer konkreten Bedrohung gegen eine andere Person,
- Androhen kérperlicher Gewalt gegen die eigene Person,

- konkrete Angste durch Bedrohung der eigenen Person

sowie die Verarbeitungsmechanismen

- bei psychischen Belastungen.

Entsprechende Hilfen sind von den Unfallversicherungstrédgern zu erhalten.

In die Unterweisung sind die Erkenntnisse aus dem aktuellen Raubiiberfallgeschehen -
diese kdnnen die polizeilichen Beratungsstellen liefern - einzubeziehen.

Erfordern die gewahlten Banksicherungskonzepte besondere MaRnahmen, miissen
diese erlautert werden.

Die zu treffenden SicherungsmaRnahmen erstrecken sich auch darauf, dass der Unter-
nehmer Kontakt zur zustdndigen Polizei hélt. Die Versicherten sind iiber die getroffe-
nen Absprachen mit der Polizei zu informieren (z.B. codierter Riickruf, Erkennungszei-
chen).

Inhalte und die Teilnahme an Unterweisungen sind zu dokumentieren.

Die Pflicht zur Unterweisung kann auf einen oder mehrere zuverlassige und fachkundi-
ge Personen schriftlich ibertragen werden. lhr/ihnen obliegt die Kontrollverantwor-
tung iiber die sachgerechte Durchfiihrung der libertragenen Aufgaben.

Siehe auch §13 der Unfallverhiitungsvorschrift ,,Grundsdtze der Prévention”.
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4 Was in einer Betriebsanweisung zu
beriicksichtigen ist

4.1 Gesicherte Tiiren (Personaleingangs-, Kassenboxtiiren und andere)

Sicherheitsvorkehrungen wie automatische TiirschlieRer diirfen nicht auRer Funktion
gesetzt werden; selbstverstandlich diirfen auch Schliissel zu diesen Tiiren auRen nicht
steckengelassen werden und fiir Unbefugte nicht erreichbar sein.

Bevor Tiiren aus gesicherten Bereichen heraus gedffnet werden, ist zu liberpriifen,
dass im Bereich davor (intern oder extern) keine erkennbaren Gefahren bestehen. In
diesem Zusammenhang haben Versicherte vorhandene Tiirspione, sonstige Durchblick-
moglichkeiten, Videoliberwachungsanlagen oder andere Sicherheitseinrichtungen (z.B.
Sperrketten) funktionsgerecht zu bedienen bzw. einzusetzen. Hierzu gehdrt auch, dass
im Bedarfsfall die AuRenbeleuchtung einzuschalten ist.

Radume, in denen Bargeld aufbereitet wird, diirfen wéhrend der Geldbearbeitungszei-
ten von Unbefugten nicht betreten werden kdnnen.

4.2 Verhaltensregeln fiir das Betreten und Verlassen der Geschaftsraume

Die Eigensicherung der Versicherten beim Betreten und Verlassen der Geschéftsstelle
durch erhéhte Wachsamkeit (z.B. Tiirspion benutzen) und Uberpriifung des Umfeldes
(z.B. auf unbekannte Personen oder Fahrzeuge vor der Tiir) ist von besonderer Bedeu-
tung.

Die zur Erschwernis des Abfangens von Versicherten der Bank getroffenen technischen
oder organisatorischen MaRnahmen und deren Wirkungen sind darzustellen.

Dies kénnen z.B. sein:

- Einbruchmeldeanlagen zur Sicherung der allgemeinen Geschéftsraume,
- betriebsinterne Riickrufverfahren,

- Wabhl geeigneter, libersichtlicher Eingdnge als Personaleingdnge,

- Uberpriifung der Unversehrtheit (Einbruchspuren) von AuRenéffnungen im Keller-
geschoB und ErdgeschoR vor Betreten der Geschaftsstellen.

4.3 Fenstersicherungen gegen Einstieg und Einblick

In gesicherten Bereichen sind diese Sicherungen bestimmungsgemaR zu verwenden
und diirfen grundsatzlich nicht auRer Kraft gesetzt werden.

Fenstersicherungen von durchschuss- oder durchbruchhemmend abgetrennten Berei-
chen diirfen nicht aufgehoben oder unwirksam gemacht werden, solange Banknoten
griffbereit in den Bereichen vorhanden sind.
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In 6ffentlich zugdnglichen Bereichen diirfen die Sicherungen gegen Einstieg und Ein-
blick wihrend der Offnungszeiten aufgehoben sein, so lange sich in den Bereichen/
Raumen Versicherte aufhalten. Spitestens mit Ende der Offnungszeiten sind diese Si-
cherungen wieder zu verwenden.

Die Sicherungen der Fenster kdnnen aulRerhalb der Zeiten, in denen Banknoten von
Versicherten bearbeitet oder griffbereit verwahrt werden, voriibergehend z.B. zur Rei-
nigung aufgehoben werden.

Sicherungen gegen Einblick von auRRen diirfen auRerhalb der Zeiten, in denen Bankno-
ten von Versicherten bearbeitet oder griffbereit verwahrt werden, aufgehoben sein,
wenn iiber eine Gefahrdungsbeurteilung ermittelt wurde, dass dadurch keine zusatzli-
che Gefdhrdung zu erwarten ist. Eine zusatzliche Gefdhrdung kann z.B. auch darin be-
stehen, dass potentielle Tater die Lage der bankinternen Sicherheitsbereiche auskund-
schaften konnen.

In Kundenhallen sind eventuell voriibergehend aulRer Funktion genommene AulRen-
fenstersicherungen vor Verschluss der Publikumstiiren fiir die Dauer der dortigen Be-
arbeitung und griffbereiten Verwahrung von Banknoten wieder wirksam zu machen.
Die Betriebsanweisung hat auch auf die in der Geschéftsstelle vorhandenen Fenster
und Kassensicherungen einzugehen.

L.4 Uberfallalarm- und Kameraauslosung

Die Betriebsanweisung hat einen Hinweis darauf zu geben, dass Uberfallmeldeanlagen
und Optische Raumiiberwachungsanlagen (ORUA) bei Uberféllen unverziiglich auszulé-
sen sind, sofern dies vom Téter unbemerkt und ohne zusatzliche Gefahrdung fiir die
Versicherten erfolgen kann.

Hiervon kann ausgegangen werden, wenn sich die Alarmausldsung in eine vom Tater
geforderte Handlung (Betdtigen eines Geldscheinkontaktausldsers bei der Herausgabe
von Bargeld, Bedienung einer Tastatur o. a.) einfiigen lasst.

Die Versicherten haben mit den Alarmauslosemdglichkeiten vertraut zu sein. Die liber
Tastatureingaben moglichen Alarmauslésungen sollten in ausreichend bemessenen
Zeitabstanden geiibt werden, damit sie im Ernstfall fliissig und somit unauffallig erfol-
gen konnen. Die Alarmauslosung kann von den Versicherten z.B. wéhrend der Inspek-
tionen und Wartungen geiibt werden.

4.5  Festlegung von InterventionsmaBnahmen
Der Aufbau der Gefahrenmeldeanlage sowie die bei einer Meldung durchzufiihrenden

Interventionsmalnahmen, z.B. zu benachrichtigende Versicherte, sind in der Interven-
tionskartei der Polizei bzw. der qualifizierten Notruf- und Service-Leitstelle zu erfassen
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und bei Anderungen zu aktualisieren. Je nach Art und Umfang der vorhandenen Ge-
fahrenmeldeanlage fiihren unterschiedliche Ereignisse (z.B. typischer Uberfall, atypi-
scher Uberfall, Einbruch, Stérung, Scharf-/Unscharfschaltung) zu unterschiedlichen
InterventionsmalRnahmen.

Liuft ein Uberfallalarm bei einer qualifizierten Notruf- und Service-Leitstelle auf, hat
diese sicherzustellen, dass eine unverziigliche Weiterleitung zur Polizei erfolgt. Insti-
tutsintern ist festzulegen, wie auf einen Riickruf der Polizei zu reagieren ist.

Siehe auch § 5 Unfallverhiitungsvorschrift ,,Kassen*.

Kontaktgesprache sollten mit den zustandigen Polizeibehdrden (z.B. Einsatzleitstelle)
bei Verdanderungen unverziiglich, ansonsten mindestens einmal jahrlich durchgefiihrt
werden.

Hier sind Absprachen, z.B. beziiglich

- Treffpunkte gemaR PDV 100,

- Objektschutzkartei,

- Vorgehensweisen bei Falschalarmen,

- Vorgehensweisen bei Uberfillen,

- regelméaRige Informationen iiber das Uberfallgeschehen,
- Informationen iiber neue Sicherheitstechniken

zu treffen.

Die Polizei wird bei den Beratungen MaRnahmen zum Schutz der Versicherten ent-
sprechend der polizeiinternen Dienstvorschrift 100 (PDV 100) vorschlagen und wird ge-
gebenenfalls die ,,Sicherungsrichtlinien Banken, Sparkassen und sonstige Zahlstellen*
(VdS 2472) und die Unfallverhiitungsvorschrift ,,Kassen* hinzuziehen.

Fiir die Alarmverfolgung nach Auslosung einer Gefahrenmeldeanlage ist ein Interventi-
onsplan erforderlich, damit in Abhéngigkeit von den Meldungen eine sinnvolle Inter-
vention durch die Einsatzkréfte erfolgen kann.

Zusatzliche Hinweise

Grundsétzlich wird heute die Ubertragung von differenzierten Alarmen, z.B. fiir Uber-
fall, Einbruch, Bedrohung, Brand oder Scharf-/Unscharfschaltung, von allen qualifizier-
ten Alarmempfangszentralen (Polizei, Notruf- und Service-Leitstelle) unterstiitzt und
sollte deshalb auch genutzt werden. Diese kénnen dann gemaR den Vorgaben des Kre-
ditinstitutes entsprechend vereinbarte Interventionen durchfiihren. Eine Dokumentation
kann z.B. mit dem Formular ,,Alarm- und Interventionsattest* (VdS 2529) erfolgen.
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Die Ferniibertragung von aktuellen Bildern aus der ORUA zur Polizei/Notruf- und Ser-
vice-Leitstelle ermdglicht den gezielten Einsatz von Rettungs- und Polizeikraften.

Fahrbare Geschéftsstellen

Telefon- und Alarmweiterleitung sollten - falls es die Standorte zulassen - {iber Funk
oder Mobiltelefon realisiert werden.

Ist nur eine akustische Alarmierung moglich, hat sich diese an mehrere benannte Per-
sonen in unmittelbarer Nahe des jeweiligen Standortes der Geschéftsstelle zu richten,
die wéahrend der gesamten Anwesenheitszeit erreichbar sind. Die Personen sind
schriftlich zu benennen.

Bei einer stillen Alarmierung ist sicherzustellen, dass die alarmempfangende Stelle
den aktuellen Standort der fahrbaren Geschaftsstelle kennt.

4.6  Erste Hilfe und psychologische Betreuung

Um mogliche bleibende psychische und physische Schaden zu minimieren, sind die er-
forderlichen Einrichtungen und Sachmittel vorratig zu halten und MaRnahmen zur Si-

cherstellung der Ersten Hilfe sowie der psychologischen Erstbetreuung Betroffener vor-
zusehen. Dies gilt insbesondere, wenn Arbeiten von einer Person alleine durchgefiihrt

werden.

Siehe auch Unfallverhiitungsvorschrift ,,Grundsdtze der Prévention*.

Meldemdoglichkeiten miissen auch aulRerhalb der betriebsiiblichen Arbeitszeiten beste-
hen.

Siehe auch §21 Unfallverhiitungsvorschrift ,,Grundsdtze der Privention*.

Die vom Unternehmer zu treffenden organisatorischen MaRnahmen sind z.B. in einem
Alarmplan festzuhalten.

4.7  Bearbeitung und Verwahrung von Banknoten

Das Annehmen oder Ausgeben von Banknoten ist auch auRerhalb von gesicherten Ar-
beitsplatzen zuldssig, es gilt nicht als Bearbeiten oder Verwahren. Dies umfasst das
Annehmen und Nachzédhlen sowie Ausgeben und Vorzihlen von Banknoten.

Banknoten diirfen in Kundenbereichen nur gesichert verwahrt werden (z.B. Kassenbox,
BBA, zeitverschlossene Behaltnisse, Wertschutzschranke), dies gilt auch fiir ,Registrier-
geld“.

Zeitverschliisse bzw. Doppelverschliisse nach dem Vier-Augen-Prinzip diirfen nicht
aufgehoben werden.
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An ungesicherten Arbeitspldtzen in Kundenbereichen angenommene Banknoten miis-
sen unverziiglich gesichert werden.

Siehe auch §29 Unfallverhiitungsvorschrift ,Kassen*.

GroRere Ein- und Auszahlungen sollten ,auRerhalb® der Kundenbereiche (z.B. in ei-
nem Besprechungsraum oder an einer Diskretkasse) abgewickelt werden.

Derartige MaRnahmen, die eventuell zeitliche Verzégerungen in der Bedienung mit
sich bringen, werden bei den Kunden auf Verstdndnis stoRen, wenn herausgestellt
wird, dass die dadurch gewonnene Sicherheit auch im Interesse der Kunden liegt.
Kassierer haben vor einem kurzfristigen Verlassen der Kassenbox, z.B. fiir den Toilet-
tengang, die griffbereiten Banknotenbestdnde unter Verschluss zu nehmen.
RegelmiRige Geldtransporte auRerhalb der Offnungszeiten im Kundenbereich sind, so-
lange noch Kunden anwesend sind, zu vermeiden. Ist dies nicht moglich, ist der Vor-
gang moglichst unaufféllig durchzufiihren. Eine mogliche Losung kann die Aufstellung
eines geeigneten Wertschutzschranks innerhalb der Kasse sein.

4.8  Ver- und Entsorgung des Inhaltes von Banknotenautomaten

Wahrend der Ver- und Entsorgung von Banknoten (z.B. bei BBA, KBA oder in Zeiten, in
denen die Wertbehéltnisse der Automaten aus anderen Griinden, wie etwa der Beseiti-
gung von Storfallen, bei Anwesenheit von Versicherten des Kreditinstitutes gedffnet
werden miissen) diirfen die Aufstellbereiche 6ffentlich nicht zuganglich und ein Ein-
blick nicht moglich sein.

Werden diese Arbeiten durch Geld- und Werttransportunternehmen durchgefiihrt, gel-
ten hierfiir die Regelungen der Unfallverhiitungsvorschrift ,Wach- und Sicherungs-
dienste”. Wenn dabei von den Regelungen nach §34 der Unfallverhiitungsvorschrift
~Kassen* abgewichen werden soll, ist durch eine Gefdhrdungsbeurteilung nach

8§83 bis 5 Arbeitsschutzgesetz nachzuweisen, dass dadurch keine zusatzliche Gefdhr-
dung fiir die im Sichtfeld/Umfeld des Automaten arbeitenden Versicherten entsteht.

4.9 Zeitverschlusssysteme

Eingestellte Sperrzeiten diirfen nur von hierzu berechtigten Versicherten veréndert
werden.

Hilfsmittel zur Uberbriickung von Sperrzeiten sind wihrend der Offnungszeiten auRer-
halb der Kundenbereiche unter Zeit- oder Doppelverschluss nach dem Vier-Augen-
Prinzip zu verwahren.

Behéltnisse mit Doppelverschlusssystemen erfiillen das Schutzziel der Unfallverhii-
tungsvorschrift ,Kassen* nur, wenn zum Offnen des Behéltnisses vergleichbare Zeiten
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erforderlich sind wie bei dem Zeitverschlussbhehaltnis. Daher sind geeignete Aufbe-
wahrungsorte bzw. -behdltnisse festzulegen.

Zeitverschlussbehéltnisse (zeitverschlossene Tageskasse, zeitverschlossener Tagestre-
sor), die neben BBA installiert sind, sind nicht fiir regelmaRige Auszahlungen zu be-
nutzen. Diese Behéltnisse sind z.B. zur sicheren Verwahrung von vorbestellten oder
angenommenen Banknoten und sonstigen Werten vorgesehen.

4.10 MaRnahmen bei BBA-Ausfall

Grundsatzlich sind zur Weiterfiihrung der Geldgeschéfte nach einem BBA-Ausfall bau-
liche Einrichtungen, z.B. Notkassen oder Nebenrdume, zu schaffen und organisatori-
sche MaRnahmen zu treffen.

Sollte in begriindeten Ausnahmeféllen kein entsprechender Raum zur Verfiigung ste-
hen, diirfen maximal € 5.000 unter mindestens 30 Sekunden Verzégerungszeit bei ei-
nem BBA-Ausfall am BBA-Arbeitsplatz bereitgehalten werden. Solange der BBA nicht
ausgefallen ist, diirfen beliebige Stiickelungen von Euro-Banknoten nur unter 5 Minu-
ten Sperrzeit aufbewahrt werden. Eine standige Aufbewahrung unter 30 Sekunden
Zeitverzogerung in ,Erwartung eines Ausfalls* ist nicht zuléssig.

Zum Schutz der Versicherten diirfen Wertebereiche von Banknotenautomaten nur ge-
offnet werden, wenn die Arbeitsbereiche dffentlich nicht zuganglich sind und der Ein-
blick in diese Bereiche aufgehoben wurde. Diese Forderung ist erfiillt, wenn z.B. die
Einleitung des Offnungsvorganges von Beschiftigtenbedienten Banknotenautomaten
(BBA) erst auRerhalb der Offnungszeiten erfolgt.

4.11  Hochstbetrage

Griffbereite Banknotenbesténde diirfen pro gesichertem Kassiererarbeitsplatz die in
der Information ,Anforderungen an die sicherheitstechnische Ausriistung von Ge-
schéftsstellen” (BGI/GUV-I 819-2) festgelegten Hochstbetrdge nicht liberschreiten. Diese
sind in Abhangigkeit von der Anzahl der Versicherten im Kundenbereich mit Blickkon-
takt und den vorhandenen Sicherungen festgelegt.

Unter zweckdienlicher Nutzung der fiir die Nachversorgung des griffbereiten Bestandes
vorhandenen zeitverschlossenen Behéltnisse soll dariiber hinaus versucht werden, die-
se zuldssigen Maximalbestdnde noch zu unterschreiten.

In Geschaftsstellen mit Banknotenautomaten als Kassensicherung sind die Versicherten
verpflichtet, die Banknoten entsprechend den Vorgaben der Information ,Anforderun-
gen an die sicherheitstechnische Ausriistung von Geschaftsstellen” (BGI/GUV-1 819-2)
auszugeben, anzunehmen und zu verwahren.
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4.12  Aufbereitung von Einzahlungen aus Depositsystemen, Nachttresoren
oder Einzahlungsautomaten

Anfallende groRRere Geldbetrage, z.B. Deposit-/Nachttresoreinzahlungen, sind mog-
lichst in besonders dafiir eingerichteten Raumen aufzubereiten. Die Bearbeitung dieser
Gelder soll nicht in der Kasse erfolgen, da dadurch der Eindruck einer zu erwartenden
hohen Beutesumme entstehen kann.

4.13  Sicherung von Neben- und Hintergrundbestanden

Um Angriffe auf diese Bestdande zu erschweren, konnen technische oder organisatori-
sche MalRnahmen ergriffen werden. Zugriffe auf den Neben- bzw. Hintergrundbestand
sind in Abhdngigkeit der Geldbestdnde und der Art der Kassensicherung zu regeln. Ziel
dabei ist, den Anreiz, den diese Bestdnde bieten, nachhaltig zu verringern.

Dies kann z.B. durch Festlegung langer Verschlusszeiten oder Zeitfenster auf den Zeit-
verschlusssystemen bzw. Elektronikschlosser auf den Wertgelassen oder alternativ
durch Aufbewahrung der Schliissel in einem Zeitverschlussbehéltnis erreicht werden.
Es kénnen zur Sicherung der Bestédnde zusatzlich auch Einfarbesysteme und/oder Or-
tungssysteme eingesetzt werden.

Der Umgang und die Wirkungsweise der Systeme sind in der Betriebsanweisung dar-
zustellen.
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5 Hinweise zum Betrieb der unter-
schiedlichen Kassensicherungen

5.1 Durchschusshemmende Abtrennungen als Vollabtrennung oder
Kassenbox

Die Arbeitsplétze aller Versicherten bzw. der Kassierer befinden sich bei der durch-
schusshemmenden Abtrennung im gesicherten Bereich hinter der Verglasung.

Die Kassenbox ist standig besetzt zu halten. Ausnahme kann z.B. ein Toilettengang
sein.

In den gesicherten Bereich diirfen keine Kunden eingelassen werden.

Ist ein Biiroraum, z.B. in Form eines Vorraumes, in den gesicherten Bereich integriert
und sollen in diesem Raum auch Beratungen und gréRere Ein- und Auszahlungen an
Kunden durchgefiihrt werden, ist zum Schutz aller Versicherten sicherzustellen, dass
derjenige, der sich in dem Raum mit dem Kunden aufhalt, den Schliissel zum eigentli-
chen Kassenbereich und den Wertbehdltnissen nicht bei sich hat. Ist nur ein Versicher-
ter anwesend, diirfen in dem Raum keine Beratungen stattfinden.

Die Ubergabe von Geld oder von Belegen erfolgt iiber eine Zahl- oder Schiebemulde,
gegebenenfalls ist auch eine zusatzliche Belegdurchreiche oder Kofferschleuse zu ver-
wenden.

Der griffbereite Euro-Banknotenbestand jedes Kassierers ist in einem abschlieBbaren
Kassentrog oder einer Schublade zusammen mit dem Hartgeld und den Sorten unter-
zubringen. Verlésst der Kassierer seinen Arbeitsplatz wéhrend der Geschéftszeit, hat er
seine Bestdnde, fiir die er verantwortlich ist, durch AbschlieRen zu sichern.

Um den Anreiz zu einem Uberfall zu reduzieren, sind die griffbereiten Bargeldbestinde
moglichst gering zu halten. Dabei diirfen die in der nachfolgenden Tabelle aufgefiihr-
ten griffbereiten Hochstbetrdge pro Kassiererarbeitsplatz nicht iberschritten werden:
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Hochstbetrag pro

Art der Arbeitsplatz zu §32 (1) .
Sicherung Unfallverhiitungsvor- Sperrzeiten zu §32 (2)
schrift ,,Kassen*
durchschuss- bei einem Versicherten Dariiber hinausgehende Betrége (Nebenbesténde)
hemmende max. € 25.000 sind in Zeitverschlussbehaltnissen ohne zeitlich
Vollabtrennung | bei zwei bis fiinf Versicher- | gestaffelte Betragsfreigabe unter einer Sperrzeit
§811 bis 13 ten max. € 40.000 von mindestens 3 Minuten oder in Zeitverschlussbe-
bzw. Kassen- ab sechs Versicherte max. héltnissen mit zeitlich gestaffelter Betragsfreigabe
box §§11 bis € 50.000 unter einer Sperrzeit jeder Stufe von mindestens
13, 15 30 Sekunden, wobei die Sperrzeit aller Stufen
insgesamt jedoch mindestens 10 Minuten betragt,
aufzubewahren.
Empfehlung:

In grenznahen Gebieten sollten die jeweils entspre-
chenden Sorten wie Euro-Noten behandelt werden.
Sorten sollten unter mindestens 30 Sekunden auf-
bewahrt werden.

Sind weitere Geldbestdnde (Hintergrundbesténde) in der Geschéftsstelle vorhanden,
sind diese so zu sichern, dass von ihnen kein Anreiz zu einem Uberfall ausgeht.

Es ist daher erforderlich, geeignete MaRnahmen zur Reduzierung des Anreizes durch-
zufiihren.

Dies kann z.B. erreicht werden durch

- einen Zeitverschluss von mindestens 5 Minuten,
- Reduzierung der Bestdnde,

- institutsinterne Sicherungsbereiche,

- Ortungs- und Einfarbesysteme.

Sofern der Wertschutzschrank nicht {iber ein eigenes Elektronikschloss verfiigt, bietet
es sich an, den Schliissel fiir den verschlossenen Wertschutzschrank oder das Innen-
fach entsprechend in dem Behaltnis fiir die Nebenbestdnde unter Zeitverschluss zu
verwahren.

Art und Umfang der MaRnahmen sind im Rahmen der Gefahrdungsbeurteilung festzu-
legen und zu dokumentieren.

Hartgeld zéhlt nicht zu den griffbereiten Geldbestanden.

20



Fiir die Aufbereitung von Euro-Banknoten zur Automatenver- bzw. -entsorgung sowie
dem Auszédhlen von Deposit/Nachttresor-Behaltern wahrend der Geschaftsoffnungszei-
ten ist ein gesicherter Nebenraum zu benutzen.

Vorhandene fernbetétigte Tiir6ffner an Kundeneingangen sind von den Versicherten
bei Beginn und Ende der Kundenéffnungszeiten zum Offnen und SchlieRen der Ge-
schaftsstelle aus deren gesichertem Bereich heraus zu benutzen. An iiberfallgefahrde-
ten Standorten kann der Tiir6ffner auch zum kontrollierten Einlass von Kunden ver-
wendet werden.

Schliissel zur Kassenbox diirfen nur im Besitz der Kassierer sein, die sich in der Kasse
aufhalten. Weitere Schliissel sowie die Schliissel zu den Hintergrundbestdnden sind
gesichert aufzubewahren.

Sind Wertgelasse auRerhalb der Kasse vorhanden, sind die zugehdrigen Schliissel in
der Kasse unter Zeitverschluss aufzubewahren.

Kassierer sollen darauf achten, dass der griffbereite Bargeldbestand von der Kunden-
seite nicht einsehbar ist.

Bei Gefahr fiir Leib oder Leben ist den Forderungen der Tater unbedingt Folge zu leis-
ten.

5.2 Kassenbox mit biometrisch iiberwachter Zugangsschleuse

Ergdnzend zu den Anforderungen des Abschnitts 5.1 ,Durchschusshemmende Abtren-
nungen als Vollabtrennung oder Kassenbox“ diirfen Kassierer bei dieser Kassensiche-
rung Beratungen aulRerhalb der Kassenbox durchfiihren.

Die biometrische Personenvereinzelung darf durch die regelmaRig in der Geschéfts-
stelle anwesenden Versicherten nicht auBer Funktion gesetzt werden kdnnen.

Neben dem Kassierer sind Zutrittsregelungen fiir weitere Personen (z.B. andere Versi-
cherte, Reinigungspersonal oder Wartungsdienst) festzulegen.

In der Betriebsanweisung ist festzulegen, wie sich die Versicherten unter den verschie-
denen Bedrohungssituationen bei der Herausgabe des Geldes aus der Kasse zu verhal-
ten haben. Die Versicherten sollen in die Lage versetzt werden, dem Téter erkléren zu
konnen, dass er nur Geld erhalten kann, wenn er sie durch die Schleuse in die Kasse
ldsst.

5.3 Durchschusshemmende Schirme in Verbindung mit durchbruch-
hemmenden Abtrennungen

Die Arbeitspldtze der Kassierer befinden sich hinter dem durchschusshemmenden
Schirm, die aller anderen Versicherten hinter der durchbruchhemmenden Abtrennung.
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Die Anforderungen des Abschnitts 5.1 ,,Durchschusshemmende Abtrennungen als Voll-
abtrennung oder Kassenbox“ gelten hier analog.

Bei einer Bedrohung im Bereich der durchbruchhemmenden Verglasung (z.B. durch
den Trompetenausschnitt) kann sich der Versicherte unter Berufung auf das nur im
durchschusshemmenden Bereich vorhandene Geld hinter dem Schirm in Sicherheit
bringen. Damit er zur Herausgabe des Geldes im Schutz des Schirmes bleiben kann,
hat er das Geld am Kassiererarbeitsplatz iiber eine Zahl-/Schiebemulde auszuzahlen.

5.,  Kraftbetriebene Sicherungen

Die Anforderungen des Abschnitts 5.1 gelten hier analog.

Bei einer Bedrohung des Kassenpersonals ist die durchschusshemmende Abtrennung
zu schlieRen, wenn dadurch keine zuséatzliche Gefahrdung entsteht. Sind mehrere
kraftbetriebene Schalter im Schalterraum vorhanden, miissen automatisch alle Abtren-
nungen gleichzeitig schlieRBen.

Siehe auch § 13 Unfallverhiitungsvorschrift ,,Kassen*.

Gegenstdnde sind so zu platzieren, dass sie nicht von der hochschnellenden Abtren-
nung erfasst werden.

Die bei Sitztresen zusatzlich gegen Uberspringen erforderlichen Sicherungsstibe auf
der Kundenseite diirfen im Betrieb nicht entfernt werden.

Alle Tatigkeiten der Versicherten sind mit Blick auf den Kundeneingang durchzufiihren.
Die kraftbetriebene Abtrennung ist zu schlieRen, wenn sich im gesicherten Bereich
kein Versicherter mit Blick zum Kundenbereich aufhalt. Dies gilt auch fiir kurzzeitige
Abwesenheit.

Siehe auch §13 Unfallverhiitungsvorschrift ,,Kassen*.
Die Funktionsfahigkeit ist arbeitstaglich zu priifen.
Siehe auch §33 Unfallverhiitungsvorschrift ,Kassen*.

Vor Offnen der kraftbetriebenen Sicherung haben sich die Versicherten z.B. iiber die
optische Raumiiberwachungsanlage zu vergewissern, ob eine Bedrohung zu erwarten
ist.

5.5 Durchbruchhemmende Abtrennungen in Verbindung mit Behaltnissen
fiir zeitlich gestaffelte Betragsfreigabe

Diese Kassensicherung als Kassenbox oder Vollabtrennung erméglicht den Kassenbe-
trieb ab zwei stdndig anwesenden Versicherten mit Blickkontakt.
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Kassierer diirfen den gesicherten Bereich nur kurzzeitig, z.B. zum Toilettengang, verlassen.
In den gesicherten Bereich diirfen keine Kunden eingelassen werden.

Ist ein Biiroraum, z.B. in Form eines Vorraumes, in den gesicherten Bereich integriert
und sollen in diesem Raum auch Beratungen und gréRere Ein- und Auszahlungen an
Kunden durchgefiihrt werden, ist zum Schutz aller Versicherten sicherzustellen, dass
Versicherte, welche sich in dem Kundenraum aufhalten, den Schliissel zum eigentli-
chen Kassenbereich und den Wertbehéltnissen nicht bei sich haben. Ist nur ein Versi-
cherter anwesend, diirfen in dem Raum keine Beratungen stattfinden.

Der griffbereite Euro-Banknotenbestand jedes Kassierers ist in einem abschlieBbaren
Kassentrog oder einer Schublade zusammen mit dem Hartgeld und den Sorten unter-
zubringen. Verldsst der Kassierer seinen Arbeitsplatz wahrend der Geschéftszeit, hat er
seine Bestande, fiir die er verantwortlich ist, durch AbschlieRen zu sichern.

Um den Anreiz zu einem Uberfall zu reduzieren, sind die griffbereiten Bargeldbestinde
moglichst gering zu halten. Dabei diirfen die in der nachfolgenden Tabelle aufgefiihr-
ten griffbereiten Hochstbetrdage pro Kassiererarbeitsplatz nicht Giberschritten werden:

griffbereite Hochstbe-

A.rt der trage pro Arbeitsplatz | Sperrzeiten zu §32 (2)
Sicherung

zu §32 (1)
durchbruch- bei zwei bis drei Zur Nachversorgung sind Zeitverschlussbehéltnisse
hemmende Versicherte max. € 10.000 mit zeitlich gestaffelter Betragsfreigabe mit einer
Vollabtrennung | bei vier bis fiinf Versicherte | Sperrzeit jeder Stufe von mindestens 30 Sekunden,
§16 bzw. Kas- | max. € 15.000 wobei die Sperrzeit aller Stufen insgesamt jedoch
senbox §§15 mindestens 10 Minuten betragt, erforderlich. Zu-
und 16 satzlich sind Behéltnisse mit mindestens 3 Minuten

Sperrzeit moglich.

Empfehlung:

In grenznahen Gebieten sollten die jeweils entspre-
chenden Sorten wie Euro-Noten behandelt werden.
Sorten sollten unter mindestens 30 Sekunden auf-
bewahrt werden.
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griffbereite Hochstbe-

A.rt der trage pro Arbeitsplatz | Sperrzeiten zu §32 (2)
Sicherung

zu §32 (1)
durchbruch- ab 6 Versicherte max. Dariiber hinausgehende Betrage sind in Zeitver-
hemmende € 50.000. schlussbehdltnissen ohne zeitlich gestaffelte Be-
Vollabtrennung tragsfreigabe unter einer Sperrzeit von mindestens
§14 bzw. 3 Minuten oder in Zeitverschlussbehéltnissen mit
Kassenbox zeitlich gestaffelter Betragsfreigabe unter einer
§§14 und 15 Sperrzeit jeder Stufe von mindestens 30 Sekunden,

wobei die Sperrzeit aller Stufen insgesamt jedoch
mindestens 10 Minuten betragt, aufzubewahren.
Empfehlung:

In grenznahen Gebieten sollten die jeweils entspre-
chenden Sorten wie Euro-Noten behandelt werden.
Empfehlung:

Sorten sollten unter mindestens 30 Sekunden auf-
bewahrt werden.

Die Betrdge sind im Zeitverschlussbehaltnis entsprechend der eingestellten Verzoge-
rungszeiten der Facher aufzuteilen, wobei in den Fachern mit kurzen Zeiten niedrige
Bestdnde und in Fachern mit langeren Verzégerungszeiten hohere Betrdge zu depo-
nieren sind.

Sind weitere Geldbestdnde (Hintergrundbestdnde) in der Geschéftsstelle vorhanden,
sind diese so zu sichern, dass von ihnen kein Anreiz zu einem Uberfall ausgeht.

Es ist daher erforderlich, geeignete MaRnahmen zur Reduzierung des Anreizes durch-
zufiihren.

Dies kann z.B. erreicht werden durch

- einen Zeitverschluss von mindestens 5 Minuten,

- Reduzierung der Bestdnde,

- institutsinterne Sicherungsbereiche,

- Ortungs- und/oder Einfarbesysteme.

Sofern der Wertschutzschrank nicht {iber ein eigenes Elektronikschloss verfiigt, bietet
es sich an, den Schliissel fiir den verschlossenen Wertschutzschrank oder das Innen-

fach entsprechend in dem Behaltnis fiir die Nebenbestande unter Zeitverschluss zu
verwahren.
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Art und Umfang der MaRnahmen sind im Rahmen der Gefdhrdungsbeurteilung festzu-
legen.

Hartgeld z&hlt nicht zu den griffbereiten Geldbestéanden.

Fiir die Aufbereitung von Euro-Banknoten zur Automatenver- bzw. -entsorgung sowie
dem Auszédhlen von Deposit-/Nachttresor-Behdltern wahrend der Geschaftsoéffnungszei-
ten ist ein geeigneter gesicherter Nebenraum zu benutzen.

Vorhandene fernbetétigte Tiir6ffner an Kundeneingangen sind von den Versicherten
bei Beginn und Ende der Kundenéffnungszeiten zum Offnen und SchlieRen der Ge-
schéftsstelle aus deren gesichertem Bereich heraus zu benutzen. An liberfallgefdhrde-
ten Standorten kann der Tiiréffner auch zum kontrollierten Einlass von Kunden ver-
wendet werden.

Schliissel zur Kassenbox diirfen nur im Besitz der Kassierer sein, die sich in der Kasse
aufhalten. Weitere Schliissel sowie die Schliissel zu Hintergrundbestanden sind gesi-
chert aufzubewahren.

Sind Wertgelasse auRerhalb der Kasse vorhanden, sind die zugehorigen Schliissel un-
ter Zeitverschluss aufzubewahren.

Kassierer sollen darauf achten, dass der griffbereite Bargeldbestand von der Kunden-
seite aus nicht einsehbar ist.

Bei Gefahr fiir Leib oder Leben ist den Forderungen des/der Taters/Tater unbedingt
Folge zu leisten.

Es ist darauf zu achten, dass der Hinweis

GELDBESTANDE ZEITSCHLOSSGESICHERT
Unsere Mitarbeiter haben keinen Einfluss
auf Abkiirzung der eingestellten Sperrzeit.

an den Eingdngen und Bedienerplatzen gut sichtbar angebracht ist. Anstelle des ver-
balen Hinweises kénnen auch geeignete Piktogramme verwendet werden.

5.6 Durchbruchhemmende Abtrennungen

Ergdnzend zu den Anforderungen des Abschnitts 5.5 ,Durchbruchhemmende Abtren-

nungen in Verbindung mit Behdltnissen fiir zeitlich gestaffelte Betragsfreigabe® diirfen
Geschéftsstellen mit durchbruchhemmenden Abtrennungen ohne Behéltnis zur zeitlich
gestaffelten Betragsfreigabe ab sechs stdndig anwesende Versicherte mit Blickkontakt
betrieben werden.
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5.7  Zentrale Geldversorgungseinrichtungen

Einzahlungen sind von Versicherten iliber die Zentrale Geldversorgungseinrichtung
(Rohrpostanlage) zur Kasse zu schicken. Zeitverschlussbehéltnisse diirfen fiir die Auf-
bewahrung von Banknoten am Arbeitsplatz im Kundenbereich nicht verwendet wer-
den.

Voraussetzung fiir den Einsatz der Zentralen Geldversorgungseinrichtungen ist, dass
ein Kassierer im bankinternen gesicherten Bereich wéhrend der gesamten Geschafts-
zeiten Auszahlungsanforderungen entgegennehmen kann.

Kunden diirfen in die Kasse der Zentralen Geldversorgungseinrichtungen (ZGV) nicht
eingelassen werden. Fiir den Fall, dass kein Kundenkontakt besteht (Kasse im bankin-
ternen Bereich), sind Hochstbetrdge in der Unfallverhiitungsvorschrift ,,Kassen® nicht
festgelegt; das Kreditinstitut hat fiir diese Geschaftstellen maximal zuléssige griffberei-
te Banknotenbestande festzulegen.

5.8 Beschaftigtenbediente Banknotenautomaten als Standard-BBA-
Losungen und White-Card-Standardlosung

Zum Betrieb einer BBA-Stelle sind mindestens zwei standig anwesende Versicherte mit
Blickkontakt erforderlich.

Um die geforderte Anzahl Versicherter zu gewéhrleisten, ist etwa die anderthalb- bis
zweifache Anzahl an Beschaftigen als Stammpersonal sinnvoll. Andernfalls erfordert
die Abwesenheit bei Krankheit, Urlaub, FortbildungsmalRnahmen etc. und bei der Kun-
denbetreuung auRerhalb des Schalterraumes zwangslaufig einen zusatzlichen Auf-
wand fiir Organisation und Kontrolle.

Bei diesen Kassensicherungen diirfen die Versicherten nicht iiber griffbereite Bankno-
tenbestédnde verfiigen. Banknoten diirfen nur nach Ablauf einer Verzégerungszeit zu-
ganglich sein.

Angenommene Banknoten sind unverziiglich zu sichern.

Die Ubergabe der Banknoten an den Kunden erfolgt durch Versicherte, nachdem der
BBA die Banknoten programmgesteuert und zeitverzogert zur Verfiigung gestellt hat.
Der Standard-BBA ist z. Z. mit 4 Magazinen ausgestattet. Von den moglichen Euro-
Banknoten kdnnen daher auch nur die gangigen Banknoten untergebracht werden. Die
anderen sowie gréRere Betrage fiir avisierte Auszahlungen stehen dann iiber den BBA
nicht zur Verfligung. Sie sind als Nebenbestand unter Zeitverzégerung aufzubewahren.
Nicht im BBA verfiigbare Banknoten sowie hohere avisierte Betrdge kdnnen aus einem
Zeitverschlussbhehaltnis ausgezahlt werden Die Voraussetzungen dazu sind in der nach-
folgenden Tabelle zusammengestellt.

26



Versicherte miissen in der Lage sein, eine Alarmauslésung integriert in einen Auszah-
lungsvorgang sowie in die Einleitung der Offnung des Hauptverschlusses des BBA bzw.
Ansteuerung eines Zeitverschlussbehéltnisses durchzufiihren.

Siehe auch § 27 Unfallverhiitungsvorschrift ,,Kassen*.

Die Versicherten sollen bei Uberféllen die notwendigen Handlungen zur Vorbereitung
einer Auszahlung kommentieren und die Funktionsweise von BBA und Zeitverschluss-
behaltnissen erldutern kénnen, um Fehlinterpretationen durch die Téter zu vermeiden.
Zum Schutz der Versicherten sollte in kleinen Geschaftsstellen jeder der im Bedienbe-
reich anwesenden Versicherten aus dem BBA Banknoten zur Auszahlung bringen kén-
nen, um diese bei Bedrohung an die Tater ausgeben zu kénnen.

Es sind ErsatzmaRBnahmen fiir die Wartungszeiten der Gerate festzulegen, sofern diese
nicht auerhalb der Geschaftszeiten durchgefiihrt werden kdnnen.

BBA-Stellen haben einen Banknotenautomat, der den Versicherten abgezéhlte Bankno-
ten zeitverzogert zur Verfiigung stellt. Dabei diirfen die in der nachfolgenden Tabelle
aufgefiihrten Hochstbetrdge pro Bedienerplatz unter Beachtung der Sperrzeiten zur
Auszahlung kommen:

griffbereite Hochstbe-

A.rt der trige pro Arbeitsplatz | Sperrzeiten zu §32 (2)
Sicherung
zu §32 (1)
BBA-Stelle fiir Euro-Noten nicht zu- Auszahlung aus dem BBA:
§18 ldssig Bis max. € 5.000 innerhalb von 30 Sekunden,
liber € 5.000 bis max. € 10.000 innerhalb von
2 Minuten, aber nicht vor 30 Sekunden,
liber € 10.000 bis max. € 25.000 nach 5 Minuten
fiir Sorten nicht zuléssig Sorten 30 Sekunden
Nebenbestande bis € 2.500 nach 30 Sekunden bzw.
beim BBA bis € 10.000 nach 2 Minuten

Fiir 100 Euro-, 200 Euro- und 500 Euro-Noten,
wenn diese nicht im BBA verfiigbar sind und eine
Alarmauslésemdglichkeit in den Offnungsvorgang
integriert ist.

Zusatzlich kdnnen registrierte Banknoten im Ne-
benbestand sinnvoll sein. Diese zahlen bis zu einem
Betrag von € 2.000 nicht zum zuld@ssigen Bankno-
tenbestand.

Dariiber hinaus sind beliebige Stiickelungen sowie
Betrdge liber € 10.000 nur nach 5 Minuten zulassig.
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Sind weitere Geldbestdnde (Hintergrundbestdnde) in der Geschéftsstelle vorhanden,
sind diese so zu sichern, dass von ihnen kein Anreiz zu einem Uberfall ausgeht.

Es ist daher erforderlich, geeignete MaRnahmen zur Reduzierung des Anreizes durch-
zufiihren.

Dies kann z.B. erreicht werden durch

- einen Zeitverschluss von mindestens 5 Minuten,
- Reduzierung der Bestdnde,

- institutsinterne Sicherungsbereiche,

- Ortungs- und Einfarbesysteme.

Sofern der Wertschutzschrank nicht {iber ein eigenes Elektronikschloss verfiigt, bietet
es sich an, den Schliissel fiir den verschlossenen Wertschutzschrank oder das Innen-
fach in dem Behéltnis fiir die Nebenbestdnde unter Zeitverschluss zu verwahren.

Art und Umfang der MaRnahmen sind im Rahmen der Gefdhrdungsbeurteilung festzu-
legen und zu dokumentieren.

Hartgeld fallt nicht unter diese Regelungen.

Bei groReren Sortenbestdnden und in grenznahen Gebieten sollten langere Sperrzeiten
zum Einsatz kommen.

Bei der Verwendung von White-Cards ordnen die Versicherten diesen einen Auszah-
lungsbetrag zu. Danach sind die Karten den Kunden zu iibergeben. Die Kunden erhal-
ten aus einem kundenbedienten Automaten das Geld.

Die White-Cards diirfen bei dieser Losung ungesichert aufbewahrt werden.

Die Forderungen zur Zeitverzogerung sind bei White-Card-Losungen erfiillt, wenn zwi-
schen Zuordnung des Betrages zur White-Card bis zur tatséchlichen Auszahlung an
den Kunden die Zeiten gemaR oben aufgefiihrter Tabelle eingehalten werden.

Es ist darauf zu achten, dass der Hinweis

an den Eingdngen und Bedienerplatzen gut sichtbar angebracht ist. Anstelle des ver-
balen Hinweises kdnnen auch geeignete Piktogramme verwendet werden.
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5.9 Mitarbeiterbesetzte Geschiftsstellen mit Kundenbedienten Banknoten-
automaten - KBA-Stelle

Dies sind Geschéftsstellen mit Versicherten ohne griffbereiten Banknotenbestand. Sie
ermdglichen, dass Versicherte auch in Ein-Personenstellen neben Beratungen hdhere
Geldbetrége zur Auszahlung aus einem KBA vorbereiten kdnnen.

Geschaftsstellen mit Versicherten ohne griffbereiten Banknotenbestand
Diese Geschdftsstellen setzen zum Betrieb nur eine/n Versicherte/n voraus.
Diese Versicherten diirfen keinen Zugriff auf Banknoten haben.

Dies gilt inshesondere fiir
- Depositfacher,
- Banknotenautomaten wie GA/BBA/Recycler,

- Schliissel zu allen weiteren Wertbehaltnissen, wie Deposit-/NT-Anlagen/
Schleusenwertschutzschrank/-raum/Abwurfbehaltnisse,

- Magnetstreifenkarten ohne PIN (z.B. White-Cards), die von Versicherten fiir eigene
Auszahlungen benutzt werden konnen,

- Stérungsbeseitigung an Behéltnissen mit Banknoten.

Magnetstreifenkarten (z.B. Maestrokarten), die von Versicherten fiir Auszahlungen mit
PIN von eigenen Konten benutzt werden kdnnen, sollten gesichert aufbewahrt werden.
Bei einem Ausfall der Automaten ist ein Notkassenbetrieb nicht maoglich.
Auszahlungen sind nur liber einen Kundenbedienten Banknotenautomaten maglich,
der abgezdhltes Geld zeitverzogert zur Verfiigung stellt, nachdem sich der Kunde z.B.
mit seiner PIN oder einer mitgebrachten Kundenkarte legitimiert hat.
Geldwechselgeschafte sind nur bei Verwendung geeigneter Programme des KBA oder
besonderer Automaten maglich.

Kunden sind darauf hinzuweisen, dass diese Daten (z.B. PIN, Kundenkarte) erst nach
24 Stunden (alternativ Datumswechsel plus 8 Stunden) zu einer Auszahlung verwendet
werden kdnnen.

Grundsatzlich sind arbeitstaglich Auszahlungen an eigene Kunden pro Kunde und Kon-
to nur bis maximal 5.000 € zuldssig.

Auszahlungen an Fremdkunden sind nur bis zu den Hochstbetrdgen des Standard-KBA
mit Karte und PIN méglich.

GroRgeldbetrédge und Sorten kdnnen nur nach Vorbestellung liber eine zusétzliche
Depot-Ubergabefachanlage im Zusammenwirken mit der persénlichen Bankkarte, PIN
oder biometrischer KenngroRen des Kunden zur Verfiigung gestellt werden.
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Einzahlungen kdnnen iiber Depositsysteme, Einzahlungsautomaten oder Cash-Recycle-
Systeme durchgefiihrt werden.

Gelegentlich erforderliche Auszahlungen von GroRbetrdgen oder Sorten kdnnen nach
Vorbestellung iiber ein zusatzliches SB-Depot durchgefiihrt werden, bei dem der Kun-
de durch Einsatz seiner Bankkarte den avisierten Betrag aus dem zur Ubergabe vor-
programmierten Fach herausnehmen kann.

Kann der Kunde iiber einen gewiinschten Betrag nicht selbst verfiigen, wendet er sich
an die Versicherten, welche den entsprechenden Betrag freigeben. Dieser Betrag wird
dann ohne Eingabe der PIN nur durch Benutzung der Bankkarte aus einem Bankno-
tenautomaten ausgezahlt. Dies kann ein spezieller Automat oder der Geldausgabeau-
tomat sein.

griffbereite Hochstbe-
Art der " . " .
. trége pro Arbeitsplatz | Verzogerungszeiten zu §32 (2)
Sicherung
zu §32 (1)
Geschafts- fiir Euro-Noten nicht zu- Ein Kunde zusammen mit einem Versicherten
stellen mit Ver- | lassig grundsétzlich € 5.000 pro Tag,
sicherten ohne innerhalb von 30 Sekunden Auszahlungen von max.
griffbereiten € 5.000,
Banknotenbe- innerhalb von 2 Minuten Auszahlungen von max.
stand €10.000
fiir Sorten nicht zulassig Besonderer Automat erforderlich.

Arbeitsplatze der Versicherten befinden sich frei zuganglich im Raum, wo sich die Ver-
sicherten jederzeit ansprechbar aufhalten. Ein Uberfall auf Versicherte in dieser Ge-
schéftsstelle ist daher jederzeit moglich. Ob dieser eskaliert, kann auch vom Verhalten
der Versicherten abhéngen. Da Versicherte keinen Zugriff auf Banknoten haben, kann
der Forderung der Tater nicht nachgekommen werden.

Insbesondere bei dieser Losung ist es fiir die Versicherten sehr wichtig, bei einem
Uberfall den Tatern die Wirkungsweise dieser Kassensicherung verstindlich zu erkla-
ren. Hierauf sollte mindestens im Rahmen der halbjahrlichen Unterweisung besonders
eingegangen werden.

Es ist darauf zu achten, dass der Hinweis

AUSZAHLUNG NUR UBER GELDAUTOMAT

30




an den Eingdngen, am Arbeitsplatz und an den Geldausgabeautomaten gut sichtbar
angebracht ist. Anstelle des verbalen Hinweises konnen auch geeignete Piktogramme
verwendet werden.

Automatenstellen, in denen wihrend der Offnungszeiten keine Versicherten anwesend
sind, die eine Ein-/Auszahlung entgegennehmen oder aktivieren

Bei den ausschlieRlich mit Kundenbedienten Banknotenautomaten (KBA) betriebenen
Stellen muss sich der Kunde an Banknotenautomaten unter Verwendung seiner Kun-
denkarte und der PIN selbst mit dem gewiinschten Bargeld versorgen bzw. Einzahlun-
gen vornehmen.

Diese Automatenstellen kdnnen ohne einen Versicherten, aber auch mit nur temporar
anwesenden Versicherten, betrieben werden.

Es gibt Geldwechselfunktion nur liber besondere Automaten.

Fiir die Ver- und Entsorgung der Automaten sowie die Storungsbeseitigung am Werte-
bereich der Banknotenautomaten miissen Versicherte/Dienstleister vor Ort kommen.
Ein Notkassenbetrieb bei Ausfall der Automaten ist nicht méglich.

Sind stundenweise Versicherte in diesen Automatenstellen anwesend, ist deutlich er-
kennbar darauf hinzuweisen, dass sie keinen Zugriff auf die Banknotenbestdnde in den
Automaten haben.

Die Versicherten sollten u. a. durch die halbjéhrige Unterweisung in der Lage sein, bei
einem Uberfall die Wirkungsweise der Kassensicherung zu erklaren.

Notwendige erginzende MaRnahmen zum Bargeldhandling
- Der Hinweis mit dem Text/Piktogramm

AUSZAHLUNG NUR UBER GELDAUTOMAT

ist am Eingang, an den Automaten und, falls vorhanden, auch an den Berater-
platzen gut sichtbar anzubringen.

- Die Ausgabe von Sorten erfolgt nur iiber Sortenautomaten.

- Die Ausgabe von Hartgeld erfolgt iber Miinzrollenspender- oder Miinzspender-
Automaten.

- Kundenbediente Einzahlungen erfolgen iiber Depositsysteme, Nachttresor, Einzah-
lungsautomat oder Cash-Recycle-Systeme.
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5.10  Banknotenautomaten mit biometrischen Erkennungssystemen -
PLUS-Losung

Bei diesen Geschéftsstellen diirfen Auszahlungen durch einen Versicherten allein nicht
moglich sein. Zur Einleitung einer Auszahlung gibt es folgende Méglichkeiten:

- Ein Versicherter und ein berechtigter Kunde wirken zusammen.

In diesen Geschéftsstellen kann ein Versicherter zusammen mit einem Kunden Aus-
zahlungen vorbereiten, wenn

- zur Auszahlung an einen Kunden eine von ihm mitgebrachte, personen-
bezogene Bankkarte vom System benétigt wird,

oder

- mit Hilfe einer technischen (z.B. biometrischen) Einrichtung sichergestellt wird,
dass zur Vorbereitung einer Auszahlung ein Versicherter und ein Kunde anwe-
send sind. Bei der Vorbereitung der Auszahlung miissen sich Kunde und Versi-
cherter im gleichen Raum aufhalten und die Auszahlung vom Kunden, fiir ei-
nen AulRenstehenden deutlich erkennbar und nachvollziehbar, am KBA
ausgeldst wird und der Kunde das Bargeld entnimmt.

- Zwei Versicherte wirken zusammen.

In diesen Geschéftsstellen wird durch ein biometrisches Erkennungssystem sicher-
gestellt, dass

- zwei Versicherte zur Vorbereitung einer Auszahlung im gleichen Raum anwe-
send sind,

- die Versicherten sich wahrend des gesamten Auszahlungsvorganges sehen und
miteinander sprechen kdnnen sowie die Umgebung des Auszahlungsgerates
tiberblicken kénnen.

Die stindige Anwesenheit von mindestens zwei Versicherten mit Blickkontakt ist in ei-
ner PLUS-Stelle nicht erforderlich.

Die PLUS-L6sung beinhaltet, dass alle Wertbehéltnisse (z.B. Banknotenautomaten, Zeit-
verschlussbehdltnisse, Wertschutzschrénke) in das biometrische System integriert sind.
Eine Offnung der Wertbehiltnisse ist somit nur durch zwei Versicherte zeitverzégert
moglich.

Mit der PLUS-L6sung konnen alle anfallenden Bargeldgeschafte durchgefiihrt werden.
Diese Anforderungen gelten auch bei der Verwendung von White-Cards.
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Bei der Verwendung von White-Cards ist sicherzustellen, dass entweder

- die Zuordnung eines Auszahlungsbetrages zu einer White-Card

oder

- die Bereitstellung einer White-Card aus einem Kartenspender (Dispenser)
durch zwei Berechtigte biometrisch abgesichert erfolgt.

Mit der Anforderung einer White-Card aus einem Dispenser bzw. der Zuordnung eines
Auszahlungsbetrages zur White-Card sollen die Versicherten im Bedrohungsfall einen
in den Bedienvorgang integrierten Alarm ausldsen kdnnen.

Die Neuaufnahme biometrischer Daten der Versicherten erfolgt durch den Systemver-
antwortlichen. Dieser darf nicht regelmaRig in der Geschaftsstelle anwesend sein.

Die Neuaufnahme biometrischer Kundendaten erfolgt durch die Versicherten vor Ort.
Kunden sind darauf hinzuweisen, dass diese Daten erst nach 24 Stunden (alternativ
Datumswechsel plus acht Stunden) zu einer Auszahlung verwendet werden kdnnen.
Werden Versicherte und Kunden zur Vorbereitung einer Auszahlung iiber das biomet-
rische System nur verifiziert, sind zwei biometrische Scanner erforderlich, die nicht
gleichzeitig von einer Person benutzt werden kdnnen.

Alle Behéltnisse, in denen sich Banknoten befinden, diirfen nur durch zwei Versicherte
geoffnet werden kénnen, nachdem diese sich an einem biometrischen System ange-
meldet haben. Dies gilt auch fiir Auszahlungen durch Versicherte aus Banknotenauto-
maten.

griffbereite Hochstbe-
Art der - . .
. trage pro Arbeitsplatz | Sperrzeiten zu §32 (2)
Sicherung
zu §32 (1)
PLUS-Stelle fiir Euro-Noten nicht Auszahlung aus KBA, wenn das biometrische System
mit zwei zuldssig erkennt, ob die Auszahlung durch 2 Beschéftigte
Versicherten eingeleitet wurde:
Bis max. € 5.000 innerhalb von 30 Sekunden
liber € 5.000 bis max. € 10.000 innerhalb von
2 Minuten, jedoch nicht vor 30 Sekunden
{iber € 10.000 bis max. € 25.000 nach 5 Minuten
sonst € 5.000 innerhalb von 30 Sekunden Auszah-
lungen von max. € 5.000, innerhalb von 2 Minuten
Auszahlungen von max. € 10.000
fiir Sorten nicht zuléssig Sorten 30 Sekunden
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Art der

griffbereite Hochstbe-

Sperrzeiten zu §32 (2)

Stelle mit zwei
Versicherten

Sicherung trage pro Arbeitsplatz

zu §32 (1)
Nebenbestande bis € 2.500 nach 30 Sekunden bzw.
bei der PLUS- bis € 10.000 nach 2 Minuten

Fiir 100 Euro-, 200 Euro- und 500-Euro-Noten,
wenn diese nicht im KBA verfiighar sind und eine
Alarmausléseméglichkeit in den Offnungsvorgang
integriert ist.

Zusatzlich kdnnen registrierte Banknoten im Ne-
benbestand sinnvoll sein. Diese zahlen bis zu einem
Betrag von € 2.000 nicht zum zuldssigen Bankno-
tenbestand.

Dariiber hinaus sind beliebige Stiickelungen sowie
Betrége liber € 10.000 nur nach 5 Minuten zul&ssig.

PLUS-Stelle
mit einem
Versicherten
zusammen mit
einem Kunden

fiir Euro-Noten nicht
zuldssig

Auszahlung aus KBA

Grundsatzlich € 5.000 pro Tag und Kunde innerhalb
von 30 Sekunden Auszahlungen von max. € 5.000,
innerhalb von 2 Minuten Auszahlungen von max.

€ 10.000

fir Sorten nicht zuldssig

Sorten 30 Sekunden

Nebenbestande
bei der PLUS-
Stelle mit einem
Versicherten
zusammen mit
einem Kunden

Hintergrund-

bestande mit
zwei Versi-

cherten

Nur moglich bei vorbereiteten Betrégen in einem fiir
diesen Kunden und diese Auszahlung reserviertem
Fach am Servicearbeitsplatz nach 5 Minuten.

Zugang nur durch zwei Versicherte nach biometri-
scher Identifikation oder Verifikation zusatzlich zu
den Festlegungen entsprechend Abschnitt 4.13.
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Sind weitere Geldbestdnde (Hintergrundbestidnde) in der Geschéftsstelle vorhanden,
sind diese so zu sichern, dass von ihnen kein Anreiz zu einem Uberfall ausgeht. Es ist
daher erforderlich, geeignete Malnahmen zur Reduzierung des Anreizes durchzufiih-
ren.

Dies kann z.B. erreicht werden durch

- einen Zeitverschluss von mindestens fiinf Minuten,
- Reduzierung der Bestdnde,

- institutsinterne Sicherungsbereiche,

- Ortungs- und Einfarbesysteme.

Art und Umfang der MaRnahmen sind im Rahmen der Gefdhrdungsbeurteilung festzu-
legen und zu dokumentieren.

In PLUS-Stellen kénnen Auszahlungen an Kunden, die keine personenbezogene Bank-
karte haben oder biometrisch nicht erfasst sind, nur vorbereitet werden, wenn sich
mindestens zwei Versicherte mit Blickkontakt wahrend der Vorbereitung einer Auszah-
lung in der Geschéftsstelle befinden.

Bei einem Uberfall sollte der Bediener die besondere Funktionsweise des Geschéfts-
stellenkonzepts erklédren und die notwendigen Handlungen kommentieren kdnnen. Da-
durch kénnen Fehlinterpretationen durch den Tater, z.B. wenn der zweite Versicherte
gerufen wird, vermieden werden.

Es ist darauf zu achten, dass auf die besondere Funktionsweise dieser Kassensicherung
mit geeigneten Hinweisschildern, z.B.

AUTOMATENGESICHERT
Barauszahlungen durch einen Mitarbeiter
allein nicht maglich.

gut sichtbar am Eingang, an den Bedienerplatzen und an den Geréten hingewiesen
wird. Anstelle des verbalen Hinweises kénnen auch geeignete Piktogramme verwendet
werden.
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6 Funktionsbereitschaft, Inspektion
und Wartung der Sicherheitsein-
richtungen

Alle Versicherten haben darauf zu achten, dass die in ihrem Arbeitsbereich und -um-
feld vorhandenen Sicherheitseinrichtungen funktionsbereit sind. Festgestellte Mangel
sind umgehend der zustédndigen Stelle zu melden.

Bei Funktionsstorungen und Mangeln ist die Gefahrenmeldeanlage unverziiglich durch
Fachkréfte instand zu setzen.

Die zustdndige Stelle hat entsprechend den festgelegten Zeitabstédnden die Inspektio-
nen, Wartungen und Instandhaltungen in Auftrag zu geben und sich die Durchfiihrung
nachweisen zu lassen. Als Anhaltspunkte fiir die Inspektions-/Wartungsintervalle wer-
den entweder die Vorgaben der Hersteller, die Bestimmungen der Unfallverhiitungs-
vorschrift ,Kassen® oder einschldgige und anerkannte Regeln herangezogen. Sofern es
sich um VdS-Anlagen handelt, sind die Vorschriften der Sachversicherer, bei Anlagen
mit Aufschaltung auf die Polizei die Vorgaben der UEA-Richtlinie, mindestens die

DIN EN 0833 zu beachten. Sollte der Hersteller oder sonstige einschldgigen Regeln kei-
ne Angaben machen, sind die nach §37 der Unfallverhiitungsvorschrift ,,Kassen* vorge-
gebenen Intervalle zu verwenden.

Es ist festzulegen, wer diese Priifungen durchfiihrt. Die Priifung ist zu dokumentieren.
Dazu empfiehlt es sich, ein Betriebsbuch - auch in elektronischer Form maglich - zu
fiihren.

6.1 Uberfallmeldeanlagen, kraftbetriebene Sicherungen, Ruf- und Melde-
einrichtungen

Uberfallmeldeanlagen, Ruf- und Meldeeinrichtungen in Tresoranlagen sowie krafthe-
triebene Sicherungen sind nach Bedarf, jedoch mindestens jahrlich einmal, zu warten
und von einer beféhigten Person auf ihren sicheren Zustand zu iiberprifen.

Die befdhigte Person ist z.B.

- in die fiir den Betrieb einer Gefahrenmeldeanlage erforderlichen Aufgaben einge-
wiesen,

- in der Lage, selbststandig die Bedienung der Gefahrenmeldeanlage vorzunehmen,

- inder Lage, Einfliisse auf die Uberwachungsaufgaben, z.B. durch die Raumnut-
zung, die Raumgestaltung oder die Umgebungsbedingungen bzw. UnregelmaRig-
keiten zu erkennen und unverziiglich der zustandigen Stelle zu melden oder Ab-
hilfe zu schaffen,

- Inspektionen und Stérungsbeseitigungen bei Beeintrachtigungen eigenverantwort-
lich zu veranlassen.
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Uber die Priifung und ihr Ergebnis sind Aufzeichnungen zu erstellen. Bei Aufschaltun-
gen auf die Polizei und bei VdS-Anlagen sind Betriebsbiicher zu fiihren.
Uberfallmeldeanlagen sowie Ruf- und Meldeeinrichtungen in Tresoranlagen sind min-
destens vierteljdhrlich einmal auf ihre Funktionsfahigkeit zu priifen. Bei Aufschaltun-
gen auf die Polizei sowie bei VdS-Anlagen kénnen besondere Vertragsbedingungen
gelten.

6.2  Optische Raumiiberwachungsanlagen (ORUA)

ORUA sind mindestens monatlich einmal auf ihre Funktionsfihigkeit zu priifen. Diese
Prifung kann durch unterwiesene Personen, z.B. Versicherte, durchgefiihrt werden.
Zur Funktionspriifung gehért auch die Uberpriifung, ob der Aufnahmebereich der Ka-
mera durch Pflanzen, Stellwande, Plakate oder Ahnliches beeintrachtigt wird.

Einweisung/Unterweisung
Der Errichter weist mit der Ubergabe den Betreiber oder eine von ihm benannte Per-
son in die Funktion und Bedienung der ORUA ein.

Betriebsbereitschaft
Die Betriebsbereitschaft ist arbeitstaglich zu priifen.

Betriebsanleitung
Die Betriebsanleitung und die technischen Datenblitter der ORUA sind vor Ort sicher
aufzubewahren.

Mangel und deren Beseitigung
Festgestellte Mdngel miissen unverziiglich beseitigt werden.

Siehe auch Unfallverhiitungsvorschrift ,,Grundsdtze der Prdvention*.

Gegenlicht

Wird bei den Aufnahmen eine Beeintrachtigung durch Gegenlicht festgestellt, ist die
Lichtquelle, z.B. durch Vorhdnge an den Fenstern oder Blenden an den Leuchten, ab-
zudecken oder der Standort der Kamera zu verandern.

Schirfe

Bei der Kontrolle der Aufnahmen ist darauf zu achten, dass im festgelegten Aufnahme-
bereich Personen und Gegenstédnde scharf abgebildet werden.
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Verschmutzungen
Die Qualitét der Aufnahmen wird hdufig auch durch Verschmutzungen des Objektivs
oder der Scheibe des Sicherheitsgehduses beeintrachtigt.

Einrichtungsédnderungen

Bei Einrichtungsanderungen ist zu iiberpriifen, ob die erforderlichen Aufnahmeberei-
che der Kameras noch erfasst werden, oder ein neuer Kamerastandort erforderlich ist.
AuRerdem sind die Beleuchtungsverhaltnisse im Aufnahmebereich zu iiberpriifen.

Zusaétzliche Anforderungen bei Videoanlagen

Es ist sicherzustellen, dass immer berechtigte Versicherte erreichbar sind, die in die
Bedienung der ORUA eingewiesen sind, z.B. um nach einem Uberfall bei digitalen Sys-
temen Bildsequenzen zu sichern und einzelne Bilder auszudrucken.

Ausrichtung der Kameras

Zur Uberpriifung der Ausrichtung der Kamera ist das Bild, das nach der Installation zur
Abnahme der Videoanlage erstellt worden ist, mit dem aktuellen Monitorbild zu ver-
gleichen. Nach Umbauten oder Neumdblierungen sind neue Bilder zur Beurteilung zu
hinterlegen.

Qualitét der Videobilder

Mindestens einmal monatlich hat eine unterwiesene Person von jeder installierten Ka-
mera ein abgespeichertes Bild auf dem Monitor oder Videodrucker zu beurteilen. Da-
bei ist zu priifen, ob die Forderung nach auswertbaren Bildern entsprechend der Ver-
wendung der Kamera fiir den jeweiligen Erfassungsbereich erfiillt wird. Erfolgt die
Priifung automatisch, kann der Unternehmer Intervalle festlegen, die es erméglichen,
einen Fehler rechtzeitig zu erkennen.

Die Anforderungen werden erfiillt, wenn die nachfolgend aufgefiihrten Auflésungen
erreicht werden:

a) Erkennen des Taters
Das Muster ,,C* der ,,Priiftafel zum Erkennen des Taters/Tatverddchtigen* ist deut-
lich erkennbar.

b) Erfassen der wesentlichen Phasen eines Uberfalls
Das Muster ,,2“ der ,Priiftafel zum Erfassen der wesentlichen Phasen eines Uber-
falls“ ist deutlich erkennbar.

Es ist zu iiberpriifen, ob diese Aufnahmen mit den bei der Installation oder nach Ver-
anderung der Videoanlage hinterlegten Aufnahmen iibereinstimmen.
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Diese Priifung kann auch durch ein geeignetes automatisches Priifprogramm durchge-
fiihrt werden.

Zeitbasis
Die Systemuhr ist mit der aktuellen Uhrzeit zu vergleichen. Insbesondere nach dem
Wechsel von Sommer- und Winterzeit kann eine Korrektur erforderlich sein.

Zusatzliche Anforderungen bei Einzelbildkameras

Qualitit der Bilder von Einzelbildkameras

Bei Einzelbildkameras sind bei jedem Filmwechsel, der entsprechend der Haltbarkeit
des Filmmaterials vorzunehmen ist, Probeaufnahmen zu machen und an Hand der Fo-
tos die Aufnahmebedingungen zu kontrollieren.

Es ist sicherzustellen, dass immer berechtigte Versicherte erreichbar sind, die in die
Bedienung der ORUA eingewiesen sind, z.B. um nach einem Uberfall den Film der Po-
lizei zu iibergeben.

Betriebsbereitschaft

Die Betriebsbereitschaft ist arbeitstdglich zu priifen. Dabei ist auch der Stand des Zahl-
werks zu kontrollieren und sicherzustellen, dass standig ein Filmvorrat fiir mindestens
drei Minuten (d. h. mindestens 180 Bilder bei einem Bild pro Sekunde oder 360 Bilder
bei zwei Bildern pro Sekunde) vorhanden ist. Haufig wird aus Versehen der Kamera-
ausloser fiir Serienbilder gedriickt, wenn eine Verdachtsaufnahme gemacht werden
soll. Dieser Irrtum stellt sich sonst unter Umstdnden erst beim Wechseln der Filmkas-
sette nach einem Uberfall heraus.

Durch Probeaufnahmen ist zu dokumentieren, dass der erforderliche Aufnahmebereich
erfasst wird. Einbauten wie Saulen, Leuchten, Rahmen von Glaskonstruktionen sowie
sonstige Einrichtungen diirfen den gewiinschten Aufnahmebereich nicht verdecken.
Mindestens einmal monatlich sind drei Probeaufnahmen zu machen. Dabei ist auch
das Weiterlaufen des Filmzahlwerks zu kontrollieren. Hierdurch kann verhindert wer-
den, dass z.B. Ol verharzt oder sich Andruckrollen verformen und die Kamera im Be-
darfsfall keine Aufnahmen machen kann.

Zusatzlich zu den regelméRigen Probeaufnahmen sind vor dem Filmwechsel mehrere
Aufnahmen als Serienbilder zu belichten.

Filmwechsel

Der Filmwechsel ist entsprechend der Haltbarkeit des Filmmaterials vorzunehmen.
Wenn fiir den Film kein Haltbarkeitsdatum feststellbar ist, ist der Film jéhrlich zu
wechseln. Ein Film ist auBerdem zu wechseln, wenn die Restlaufzeit von drei Minuten
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unterschritten wird. Um die Haltbarkeit zu gewahrleisten, sollte vorrdtiges Filmmaterial
kiihl, z.B. im Keller oder Kiihlschrank, gelagert werden.

Nach der Entnahme des Films aus der Kamera ist der belichtete Teil des Films zu ent-
wickeln, um ihn auszuwerten und dabei etwaige Mangel festzustellen.

Zur Uberpriifung der Ausrichtung der Kamera ist das Bild, das nach der Installation zur
Abnahme der ORUA erstellt wurde, mit einem aktuellen Abzug zu vergleichen.

Ausrichtung der Einzelbildkamera

Da die Optische Raumiiberwachungsanlage wesentliche Phasen des Uberfalls festhal-
ten soll, ist es notwendig, monatlich oder in kiirzeren Abstdnden zu priifen, ob die Ka-
meras noch richtig ausgerichtet sind.

Die Priifung der Ausrichtung von Einzelbildkameras kann beispielsweise durch das An-
bringen von Markierungspunkten an der Kamerahalterung ermoglicht werden.

Filmtransport

Wenn die Abstdnde zwischen den einzelnen Negativen auf dem Filmstreifen unregel-
maRig sind, ist eine Instandsetzung der Mechanik des Filmtransportes notwendig. Dies
gilt inshesondere bei sich iiberlappenden Negativen.

Belichtung des Films

Werden nach der Entwicklung bei den monatlich gemachten Einzelbildern oder Ver-
dachtsaufnahmen erhebliche Dichteunterschiede der Negative festgestellt, die bei den
Serienbildern nicht nachweisbar sind, so deutet dies auf eine jahreszeitlich oder tages-
zeitlich ungleichmaRige Ausleuchtung des Aufnahmebereichs hin. In diesem Fall ist die
Ausleuchtung des Aufnahmebereichs hinsichtlich ihrer GleichmaRigkeit zu verbessern.
Uber- bzw. Unterbelichtungen aller Aufnahmen sind durch eine Korrektur der Blen-
den-Zeit-Kombination auszugleichen.

AbbildungsgroBe

Oftmals ist die fiir Fahndungszwecke geforderte detailreiche VergréRerung des Tater-
kopfes auf 20 mm nicht méglich. Um diese Forderung zu erfiillen, darf die Kopfhohe
einer Person auf dem Negativ nicht weniger als 1,4 mm betragen. Es ist jedoch eine
groRere Abbildung des Kopfes anzustreben, weil die Auflésung des Filmmaterials
durch Alterung, Unterbelichtung oder durch die Bearbeitungsqualitdt im Labor negativ
beeinflusst werden kann.
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7 Geldtransporte

7.1 Mit Versicherten des Kreditinstituts

Interne Geldtransporte sind méglichst auRerhalb der Geschaftsoffnungszeiten durchzu-
fithren. Um die Transporte wahrend der Geschéftsoffnungszeiten moglichst gering zu
halten, sind vorhandene Zeit- oder Doppelverschlusssysteme zu verwenden. Zu den
Geldtransporten zahlt nicht das Ver- und Entsorgen des Inhalts von Banknotenautoma-
ten.

Der Unternehmer darf fiir Geldtransporte nur Versicherte einsetzen, die mindestens 18
Jahre alt, personlich zuverldssig und geeignet sind. Sie miissen fiir diese Aufgabe be-
sonders unterwiesen sein.

Siehe auch §36 Unfallverhiitungsvorschrift ,,Kassen*.

Der Unternehmer hat dafiir zu sorgen, dass Geldtransporte von mindestens zwei Versi-
cherten durchgefiihrt werden, von denen ein Versicherter die Sicherung iibernimmt.
Von dieser Regel darf nur abgewichen werden, wenn das Bargeld unauffillig in biir-
gerlicher Kleidung getragen wird. Als biirgerliche Kleidung sind alle Kleidungsstiicke
anzusehen, die keine Dienstkleidung sind und keine Hinweise auf die Firmenzugeho-
rigkeit oder dergleichen geben. Hierzu gehéren auch Taschen und Behéltnisse, die all-
gemein ublich sind und keinen Riickschluss auf ihren Inhalt zulassen.

Siehe auch §36 Unfallverhiitungsvorschrift ,,Kassen*.

Diese Transporte sind unregelmaRig durchzufiihren.

UnregelmaRige Transporte liegen vor, wenn diese nicht wiederkehrend (z.B. téglich
zur gleichen Zeit oder an einem bestimmten Wochentag zur gleichen Zeit) erfolgen. Es
sollten moglichst auch die verwendeten Fahrzeuge und die durchfiihrenden Versicher-
ten gewechselt werden.

Durch diese UnregelmaRigkeiten soll dem potentiellen Tater das Ausspahen der Boten
bzw. der Transporte erschwert werden.

Geldtransporte diirfen von einem Versicherten - auch regelmaRig - durchgefiihrt wer-
den, wenn Geldtransportsysteme mit zusatzlichen Sicherungseinrichtungen verwendet
werden und diese vom Tréger der gesetzlichen Unfallversicherung hierfiir freigegeben
sind. Damit ein Hersteller nicht von allen gesetzlichen Unfallversicherungstragern Be-
scheinigungen anfordern muss, wurde festgelegt, dass die Priifungen auf Einhaltung
der Forderungen zentral vom Fachausschuss Verwaltung durchgefiihrt werden.

Dabei handelt es sich z.B. um technische Transportsicherungen, die einer Wegnahme
des Transportgutes wahrend des Geldtransportes aufgrund ihrer Funktionsweise ent-
gegenwirken, indem z.B.

- nach einer erzwungenen Ubergabe oder dem EntreiRen des Transportbehiltnisses
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oder
- bei unbefugtem Zugriff auf das Transportgut

dieses automatisch sofort oder in einem angemessenem Zeitabstand wirkungsvoll ein-
gefdrbt wird und/oder Ortungssysteme aktiviert werden.

Technische Transportsicherungen sind nur geeignet, wenn dem Versicherten auf seiner
Wegstrecke im offentlich zugédnglichen Bereich ein Zugriff auf die Werte nicht moglich

ist und somit seiner Erpressharkeit weitgehend entgegengewirkt wird.

Dies bedeutet z.B.:

- Die Aktivierung und Deaktivierung von technischen Transportsicherungen darf nur
in Bereichen erfolgen, die 6ffentlich nicht zuganglich sind

und

- Versicherte diirfen keine Hilfsmittel zur Aktivierung oder Deaktivierung der techni-
schen Transportsicherung mit sich fiihren.

Die Durchfiihrung von Geldtransporten darf ohne zusatzliche MaRnahmen in serienmé-
Rigen Kraftfahrzeugen nur erfolgen, wenn der Transport nicht durch

- duRere Hinweise auf dem Fahrzeug (z.B. Kennzeichen, Lackierung, Werbung),
- die Bauart des Fahrzeugs

oder

- die Bekleidung und Ausriistung der Versicherten

als Geldtransport zu erkennen ist.

Dariiber hinaus gilt z.B. bei Geldtransporten, die als solche von aulRen erkennbar sind,
die Unfallverhiitungsvorschrift ,Wach- und Sicherungsdienste”.

7.2 Gewerbliche Transporte

Es gibt auch die Maglichkeit, Geldtransporte und das Ver- und Entsorgen der Inhalte
von z.B. Banknotenautomaten/Depositsystemen/Nachttresoranlagen durch gewerbliche
Geld- und Werttransportunternehmen unter Beachtung der Unfallverhiitungsvorschrift
~Wach- und Sicherungsdienste* durchfiihren zu lassen. Werden von einem Unterneh-
men Auftrdge vergeben, hat der Unternehmer in einer Gefdhrdungsbeurteilung die Ge-
fahrdungen fiir eigene Versicherte zu beurteilen, die an den ,Verbindungsstellen“ ent-
stehen. Dabei handelt es sich beim Geldtransport durch gewerbliche Unternehmen
insbesondere um das Betreten der Institutsrdume, das Offnen von Wertbehéltnissen
und die Geldiibergabe an Versicherte in 6ffentlich zugénglichen Bereichen. Die zusatz-
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liche Gefdhrdung fiir eigene Versicherte kann dabei auch von der Bewaffnung des ge-
werblichen Geld- und Werttransporteurs ausgehen.

Siehe auch §§3 bis 5 Arbeitsschutzgesetz.

Unternehmen mit einer Zertifizierung nach DIN 77200 ,,Sicherheitsdienstleistungen -
Anforderungen; Stand 2002-06“ haben nachgewiesen, dass sie die gesetzlichen Vor-
schriften kennen und Geldtransporte danach durchfiihren kénnen.

Selbstverstandlich konnen auch Versicherte der Kredit- und Finanzdienstleistungsinsti-
tute Geldtransporte unter Einhaltung der Unfallverhiitungsvorschrift ,Wach- und Siche-
rungsdienste” selbst durchfiihren.
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8 Ver- und Entsorgung von Banknoten
an Kassiererarbeitsplatzen

Geschaftsstellen mit durchschuss- bzw. durchbruchhemmenden Abtrennungen diirfen
erst dann fiir den Publikumsverkehr gedffnet werden, nachdem diese mit dem bendtig-
ten Bargeld versorgt und dariiber hinausgehende Bestdnde gesichert worden sind. Die
Bargeldentsorgung am Abend darf erst nach Aufhebung der 6ffentlichen Zuganglich-
keit der Entsorgungshereiche erfolgen.

Wihrend der Offnungszeiten sind interne Geldtransporte durch dffentliche Bereiche zu
vermeiden, z.B. durch Verwendung von Zeitverschlusshehéltnissen fiir Nebenbestande
innerhalb des gesicherten Bereiches.

Inshesondere sind Geldtransporte durch dffentlich zugéngliche Bereiche dann nicht zu-
ldssig, wenn die Beratungszeiten langer sind als Geldauszahlungen durch Kassierer
und dadurch regelmaRige Geldtransporte durch den 6ffentlich zugénglichen Bereich
zum Wertschutzraum/Wertschutzschrank erforderlich sind.

Bei derartigen Situationen liegt ein erheblicher Anreiz zu Uberféllen vor, so dass diese
Vorgehensweise nicht zuléssig ist. Bei Neuplanung oder Umbau von Kassenstellen ist
darauf zu achten, dass ein geschlossener Sicherheitsbereich aus Kassenbox, Wert-
schutzraum/Wertschutzschrank und eventuell Automatenbefiillbereich geschaffen wird.
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9 Ver- und Entsorgung des Inhalts von
Banknotenautomaten

In den folgenden Abschnitten wird an typischen Aufstellungsbeispielen von Banknoten-
automaten erldutert, welche organisatorischen MaRnahmen bei der Ver- und Entsor-
gung von Banknotenautomaten erforderlich sind, und ob diese Arbeiten durch Versi-
cherte des Institutes entsprechend den Forderungen der Unfallverhiitungsvorschrift
~Kassen* durchgefiihrt werden konnen.

Weitergehende Anforderungen, z.B. in Abhéngigkeit von der Betragshéhe, kann u. U.
der Sachversicherer vorgeben.

9.1 Anforderungen in Abhingigkeit vom Kassensicherungssystem

Die Offnung des Hauptverschlusses der Banknotenautomaten darf erst eingeleitet wer-
den, nachdem die Eingénge fiir den Kundenverkehr verschlossen worden sind. Wah-
rend der Ver- und Entsorgung darf der Ver- und Entsorgungsbereich weder 6ffentlich
zuganglich noch von aulRen einsehbar sein. Dies gilt auch fiir von Versicherten durch-
gefiihrte Kundenberatungen innerhalb der Geschéftsraume.

Bei einem Ausfall der Banknotenautomaten muss die Einhaltung der Bestimmungen
der Unfallverhiitungsvorschrift ,,Kassen“ durch geeignete Maknahmen, die die ortli-
chen, technischen und organisatorischen Moglichkeiten beriicksichtigen, sichergestellt
werden.

Siehe auch §34 Unfallverhiitungsvorschrift ,,Kassen*.

Geschaftsstellen mit biometrischen Erkennungssystemen

Zusatzlich zu den vorstehenden Forderungen gilt bei PLUS-Stellen, dass die Einleitung

der Offnung des Sicherheitsgehaduses der Automaten und der Hintergrundbestinde er-

fordert, dass sich zwei Versicherte am biometrischen System angemeldet haben. Wah-

rend der Ver- und Entsorgung bzw. Stérungsbeseitigung haben mindestens zwei Versi-
cherte anwesend zu sein.

KBA-Stelle

Zusitzlich ist zur Einleitung der Offnung des KBA mindestens ein Versicherter (z.B. aus
einer anderen Stelle) bzw. Versicherte eines gewerblichen Geld- und Werttransportun-
ternehmens erforderlich, der mit den erforderlichen Verschlussmedien kommt.

Bei einem Ausfall der Banknotenautomaten ist eine Auszahlung von Banknoten nicht
moglich.

Geld- und Werttransportunternehmen

Ver- und Entsorgung sowie Stérungsbeseitigungen von Automaten durch Geld- und
Werttransportunternehmen werden nach den Regelungen der Unfallverhiitungsvor-
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schrift ,Wach- und Sicherungsdienste” durchgefiihrt. Wenn von den Regelungen nach
§34 Unfallverhiitungsvorschrift ,,Kassen“ abgewichen werden soll, haben die Kreditins-
titute durch eine Gefdhrdungsbeurteilung nach §§3 bis 5 Arbeitsschutzgesetz nachzu-
weisen, dass dadurch keine zusétzlichen Gefahrdungen fiir die im Umfeld der Automa-
ten arbeitenden Versicherten entstehen. Zur Vermeidung dieser Gefdhrdungen sind
geeignete MaRnahmen durchzufiihren.

9.2  Anforderungen in Abhangigkeit vom Standort

In diesem Abschnitt werden die Anforderungen an die Personen und Zeiten der Ver-
und Entsorgung in Abhédngigkeit von den Rdumlichkeiten geregelt.

Die bendtigten Banknoten befinden sich in den Geschaftsraumen bzw. verbleiben nach
der Automatenversorgung dort.

Dabei gilt fiir
- Banknotenautomaten mit eigenem abgeschlossenen Ver- und Entsorgungsbereich

- Die Ver- und Entsorgung kann von einem Versicherten durchgefiihrt werden,
wenn der gesamte Weg vom Wertschutzschrank oder Wertschutzraum bis zum
Banknotenautomaten o6ffentlich nicht zuganglich ist (siehe Bild 1). Die Sicherun-
gen gegen Zutritt, Einstieg und Einblick miissen wirksam sein.

Siehe auch § 34 Unfallverhiitungsvorschrift ,,Kassen*.

- Die Ver- und Entsorgung der Banknoten an den Automaten kann durch einen
Versicherten auch dann durchgefiihrt werden, wenn Teile des Weges vom
Wertschutzschrank oder Wertschutzraum zum Banknotenautomaten dffentlich
zugénglich sind und mindestens ein weiterer Versicherter diesen Transportweg
und die Tiir zum offentlich nicht zugdnglichen Banknotenautomaten-Bereich
einsehen und Alarm ausldsen kann (Bild 2). Aus Sicherheitsgriinden sollte der
Transport auBerhalb der Geschéftsoffnungszeiten erfolgen.

- Die Ver- und Entsorgung hat durch zwei Versicherte zu erfolgen, wenn Teile
des Weges vom Wertschutzschrank oder Wertschutzraum zum Banknotenauto-
maten 6ffentlich zuganglich sind und andere Versicherte die Tiiren zu &ffentlich
nicht zugdnglichen Bereichen und den Transportweg nicht einsehen kénnen
und die Ver- und Entsorgung wahrend der Geschéftséffnungszeiten erfolgen
muss. AulRerhalb der Geschaftséffnungszeiten kann die Ver- und Entsorgung
auch von einem Versicherten durchgefiihrt werden (Bild 3).
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- Banknotenautomaten ohne eigenen abgeschlossenen Ver- und Entsorgungsbereich
Bei dieser Aufstellung gibt es folgende Varianten:

- Die Tiir zum Wertebereich des Banknotenautomaten befindet sich dabei zum
einen sowohl wéahrend als auch auRerhalb der Geschaftsoffnungszeiten im 6f-
fentlich zuganglichen Bereich. Dabei kann der Banknotenautomat als Frontla-
der frei im Windfang bzw. in der Selbstbedienungszone aufgestellt sein (Bild 4).

- Alternativ kann sich die Tiir zum Wertebereich des Banknotenautomaten nur
wahrend der Offnungszeiten im éffentlich zugénglichen Bereich befinden.
Dabei kann der Banknotenautomat frei in der Kundenhalle aufgestellt sein
(Bild 5). Er ist dann nur wahrend der Geschaftsoffnungszeiten zuganglich.

- Oder der Banknotenautomat steht so, dass die Kunden auch auBerhalb der
Offnungszeiten vom Windfang aus den Automaten benutzen kénnen (Bild 6).
Die Ver- und Entsorgung findet aber aus der Kundenhalle statt.

Bei diesen Aufstellungen ist die Ver- und Entsorgung nur auRerhalb der Geschaftsoff-
nungszeiten oder nach Aufhebung der 6ffentlichen Zugénglichkeit zuldssig. AuRerdem
muss der Einblick in diesen Bereich dann aufgehoben werden.

Siehe auch §34 Unfallverhiitungsvorschrift ,,Kassen*.

Die bendtigten Banknoten befinden sich nicht in den Geschaftsraumen bzw. verbleiben
nach der Automatenversorgung nicht dort.

In diesem Abschnitt wird die Ver- und Entsorgung von Banknotenautomaten in Ge-
schéftsstellen der Kredit- und Finanzdienstleistungsinstitute geregelt, in denen das
notwendige Bargeld nicht in den Geschaftsraumen vorhanden ist und daher zum Ver-
sorgen der Banknotenautomaten mitgebracht werden muss. Analog gilt diese Rege-
lung auch fiir die Entsorgung der Banknotenautomaten und anderer Wertbehéltnisse
mit gleichzeitigem Abtransport der Banknoten.

Dabei gilt fiir
- Banknotenautomaten mit eigenem abgeschlossenen Ver- und Entsorgungsbereich

Die Ver- und Entsorgung kann durch einen Versicherten erfolgen, der nicht in der Ge-
schaftsstellen beschaftigt ist, wenn

- der Geldtransport in biirgerlicher Kleidung durchgefiihrt wird,

- die Ver- und Entsorgung der Magazine (umgangssprachlich Kassetten) vor Ort im
offentlich nicht zugédnglichen Bereich erfolgen kann,

- die Ver- und Entsorgung nicht regelméaRig durchgefiihrt wird.
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AuRerdem sollte der Versicherte wahrend des Transportes, z.B. iiber Funk oder ein
Mobilfunktelefon, Hilfe herbeirufen kénnen. Es empfiehlt sich jedoch aus Sicherheits-
griinden, die Ver- und Entsorgung mit zwei Versicherten durchzufiihren.

- Banknotenautomaten ohne eigenen abgeschlossenen Ver- und Entsorgungsbereich
Zusétzlich ist wahrend des Ver- und Entsorgungsvorgangs die offentliche Zugénglich-
keit und der Einblick aufzuheben.

Es empfiehlt sich aus Sicherheitsgriinden, die Ver- und Entsorgung mit zwei Versicher-
ten durchzufiihren.

9.3  Ver- und Entsorgung durch externe Dienstleister

Aufgrund der besonderen Gefédhrdung sollten Banknotenbestédnde in Automaten au-
Berhalb von Gebduden durch gewerbliche Geld- und Werttransportunternehmen ver-
und entsorgt werden. Unabhéngig davon, ob der Ver- und Entsorgungsbereich vom
Kundenbereich konstruktiv abgetrennt ist oder nicht, ist der Geldtransport und die Ver-
und Entsorgung unter Beachtung der Unfallverhiitungsvorschrift ,,Wach- und Siche-
rungsdienste” durchzufiihren (Bilder 7 und 8).

9.,  Anforderungen an Notruf und Uberfallmeldungen

Grundsétzlich sind fiir Notrufe und Uberfallmeldungen die Einrichtungen nach Ab-
schnitt 3.2 der Informationsschrift ,Anforderungen an die sicherheitstechnische Aus-
riistung von Geschaftsstellen“ zu beriicksichtigen. Zur Verwendung dieser Einrichtun-
gen siehe Abschnitt 4.4 dieser Informationsschrift.

Auch auRerhalb institutseigener Raume ist wahrend des Geldtransportes das Absetzen
eines Notrufes/einer Uberfallmeldung bei Gefahr, z.B. mittels eines Mobilfunktelefons,
jederzeit zu ermdglichen. Dadurch kann auch die Einleitung einer wirksamen Ersten
Hilfe gewahrleistet werden.

9.5 Zusatzliche Sicherungen bei der Ver- und Entsorgung

Zum Schutz der Versicherten vor Uberfillen bei Geldtransporten sind auch
- Fahrzeugschleusen mit gesichertem Zugang zu den Wertschutzrdumen,
- Geldiibergabeschleusen

oder

- biometrische Schleusensysteme

geeignet.

48



9.6  Beispiellosungen

Wertschutz-
schrank

KBA
{Befillseite)

Bild 1: Befiillung des GA (KBA) im gesicherten Nebenraum; Geldtransport nur iiber gesicherte Wege

Kundenbereich

\u ‘Wertschutzschrank

Bild 2: Befiillung des GA im gesicherten Nebenraum; Geldtransport nur iiber einsehbare Wege
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Bild 3: Befiillung des GA im gesicherten Nebenraum; Geldtransport iber nicht einsehbare Wege

Werischutz-
schrank

KBA (Befillseite)

—
Rollwand

Kundenbereich

Bild 4: Befiillung des GA ohne gesicherten Nebenraum; Aufstellung und Befiillung des GA im Windfang
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Bild 6: Befiillung des GA ohne gesicherten Nebenraum; Aufstellung des GA im Windfang und Befiillung des

GA im Kundenbereich

51



Bild 8: SB-Pavillon ohne abgetrennten Befiillbereich
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10 Verhalten am Arbeitsplatz

vor, wihrend und nach einem Uberfall

10.1 Generelles Verhalten

Halten Sie die Betriebsanweisung ein.

Bei Verdacht, dass Ihre Geschaftsstelle ausgespdht werden kénnte, machen Sie z.B.
Verdachtsbilder, notieren Sie Auffélligkeiten, setzen Sie sich mit Ihrem Vorgesetz-
ten und/oder der Polizei in Verbindung.

Seien Sie aufmerksam! Sprechen Sie Personen an, die sich ohne erkennbaren
Grund in lhrer Geschéftsstelle aufhalten.

10.2  Verhalten wihrend eines Uberfalls

o v Fow

Versuchen Sie, den Schreck zu iiberwinden. Bleiben Sie zumindest duBerlich ruhig,
verbindlich.

Erldutern Sie Ihre Handlungen und notwendige Schritte, um Missverstdndnisse zu
vermeiden.

Losen Sie Alarm aus, wenn dies ohne zusatzliche Gefahrdung maéglich ist.
Keine Gefahr bringende Gegenwehr.
Wirken Sie beruhigend auf Versicherte, Kunden und Téter ein.

Folgen Sie - soweit moglich - widerspruchslos allen Weisungen, die unter vorge-
haltener Waffe gegeben werden. Leben und Gesundheit haben absoluten Vorrang.

Sind Sie nicht unmittelbar bedroht, schnellstens stillen Alarm ausldsen - oder die
Polizei auf andere Weise rufen (lassen).

Lauter Alarm kann lebensgefdhrlich sein. Er darf nur ausgel6st werden, wenn nie-
mand bedroht ist.

Pragen Sie sich die personlichen Merkmale des Taters ein. Konzentrieren Sie sich
auf einen Tater (Individualmerkmale). Dann gelingt lhnen nachher eine bessere
Taterbeschreibung.

10.3  Verhalten nach einem Uberfall

1.

Falls noch nicht geschehen, l6sen Sie unmittelbar einen Uberfallalarm aus. Hiermit
erfolgt eine sofortige Alarmierung der Polizei und die Videotechnik speichert den
Ablauf des Uberfalls.
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10.

11.

12.
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Alarmieren Sie sofort die Polizei iiber Notruf 110. Von dort werden gegebenenfalls
ein Arzt und/oder Rettungsdienst versténdigt.

Leisten Sie Erste Hilfe, wenn erforderlich.

Beriihren Sie méglichst nichts und sorgen Sie dafiir, dass alle den Tatraum verlas-
sen, damit Spuren nicht vernichtet werden.

Stellen Sie den Geschaftshetrieb ein.
Ein Versicherter geht zu dem mit der Polizei vereinbarten Treffpunkt.

Alle Zeugen - auch Kunden - sollten auRerhalb des Tatraums auf die Polizei war-
ten. Lassen Sie Namen und Adressen der Zeugen aufschreiben und einsammeln.

Notieren Sie lhre Beobachtungen zur Zeit des Uberfalls auf dem Fahndungsblatt.
Informieren Sie benannte Personen laut Interventionsplan fiir diese Geschéftsstelle.

Vermeiden Sie alle unndtigen Gesprache, damit eigene Eindriicke nicht verwischt
werden.

Keine Auskiinfte - insbesondere keine Beutesummen nennen - oder Fotoerlaubnis
an die Presse oder Dritte. Vorschnell gegebene Informationen erschweren die
Fahndung.

Lassen Sie sich helfen (Krisenintervention)!



Anhang 1

MaRnahmenkatalog ,,Nach einem Uberfall

Die folgende Aufstellung soll Sie dabei unterstiitzen, in der Aufregung nach dem Uber-

fall an die ,wichtigen Dinge” zu denken.

Die Aufstellung erhebt ausdriicklich keinen Anspruch auf Vollstandigkeit und kann und

sollte von Ihnen an Ihre 6rtlichen Erfordernisse angepasst werden.

Wichtig ist, dass es ,.jemand” tut:

Schon erledigt?

Alarmieren Sie sofort die Polizei:

\3
Rufnummer 110
\

Von dort werden gegebenenfalls ein Arzt und/oder Rettungsdienst verstandigt.

Sind kérperliche Verletzungen oder Schockzustande bei Kollegen oder Kunden
erkennbar? Leisten Sie Erste Hilfe, wenn erforderlich.

Einen Versicherten mit verabredetem Zeichen zum mit der Polizei vereinbar-
ten Treffpunkt senden, wenn der Tater das Gebdude verlassen hat oder ein
Falschalarm ausgeldst wurde.

Kassenbetrieb einstellen,
Eingangstiir abschlieRen und Kundeninformation
,Geschéftsstelle geschlossen” anbringen.

Bereiche, in denen sich der Tater aufhielt, absperren, um eventuell vorhandene
Spuren zu erhalten.

Alle Zeugen - auch Kunden - sollten auBerhalb des Tatraums auf die Polizei
warten. Halten Sie Namen, Adressen und Erreichbarkeit der Zeugen fest.

Keine Auskiinfte/Fotoerlaubnis an die Presse geben, verweisen Sie auf den
Pressesprecher lhres Hauses.

\
Rufnummer
\\
Vorgesetzte Stelle informieren:
\
Rufnummer
\\
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Fiir die SofortmaRnahmen (Fahndung) der Polizei das Fahndungsblatt 1
ausfiillen und den ermittelnden Polizeibeamten aushandigen.

Vermeiden Sie alle unnétigen Gesprache, damit eigene Eindriicke nicht ver-
wischt werden.

Uberpriifen Sie, ob in den nichsten Stunden Termine anstehen, die verlegt
werden miissen. Falls Sie sich nicht dazu in der Lage fiihlen, lassen Sie dies
von einem Versicherten der vorgesetzten Stelle erledigen.

Fahndungsblatter 2 aus der Anlage ausfiillen und den ermittelnden Polizeibe-
amten aushandigen.
Notieren Sie Ihre Beobachtungen zur Zeit des Uberfalls.

Unfallanzeige fiir den Unfallversicherungstrager und evtl. Versicherer
(Beraubungsunfallversicherung) ausfiillen.

Sie unterstiitzen, indem Sie ...

Schon erledigt?

Fiir die Betroffenen sorgen:

- Sofortbetreuung der Uberfallbetroffenen.

- Sicherstellen, dass bei Bedarf der Heimweg der Betroffenen hinreichend
organisiert ist.

- Falls absehbar wird, dass es spater wird, Essen und Getranke besorgen lassen

- Organisieren, dass am gleichen Tag zundchst andere Versicherte die Termine
der vom Uberfall betroffenen Versicherten wahrnehmen.

- Ein Ersatzteam organisieren, das am néchsten Tag die Geschéftsstelle
betreibt, wenn dies die vom Uberfall betroffenen Versicherten wiinschen.

- Sicherstellen, dass bei Bedarf eine Begleitung zur Polizei fiir die Zeugenver-
nehmung hinreichend organisiert ist.

Uber den Uberfall informieren bzw. sicherstellen, dass die folgenden Stellen
informiert werden:

- Soforthelfer/Uberfall-Ersthelfer,

- Geschaftsleitung,

- Revision,

- Personalvertretung,

- Angehorige der Betroffenen (Liste hinterlegt in),
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- zustandiger Unfallversicherungstrager,
- Sachversicherer.

Die Arbeit der Polizei unterstiitzen:

Dafiir sorgen, dass die Aufzeichnungen einer digitalen ORUA unverziiglich ge-

nutzt werden kénnen:

Sicherstellen, dass

- die Passworte zum Betrachten und zum Download von Bildsequenzen
vorhanden sind,

- Drucker fiir die ersten Fahndungsbilder vorhanden sind ,

- geeignete Speichermedien zum Uberspielen der Bildsequenzen fiir die
Polizei vorhanden sind,

- die Bildsequenzen erst nach Ubergabe der Bildsequenzen an die Polizei
und nach Zustimmung der Polizei im System geldscht werden,

- die Fahndungsblatter 1 und 2 von den Betroffenen ausgefiillt und an die
Polizei ausgehédndigt werden.

Den weiteren Geschéftsbetrieb organisieren:

- Telefondienst organisieren,

- Sicherstellen, dass die Kunden informiert werden,

- die Geschaftsstelle voriibergehend schlieRen,

- Postversand der Tagespost regeln,

- Zahlungsverkehr abwickeln,

- Kassenaufnahme, um Fehlbetrag festzustellen, falls Kassierer vor Ort - mit
ihm zusammen durchfiihren,

- Geldlieferungen fiir die néchsten Stunden beim Geldtransporteur abbestellen,

- ,neues” Geld fiir die néchsten Arbeitstage beim Geldtransporteur bestellen,

- Servicefirma der Alarmanlage informieren zur Riicksetzung der Uberfallmel-
der und der Alarmanlage,

- falls Fotokameras eingesetzt sind, veranlassen, dass der Film ersetzt wird
(z.B. Servicefirma bzw. Orga),

- Einsatzpersonal fiir den néachsten Tag organisieren,

- falls erforderlich, Sonderreinigung der Rdume nach der Spurensicherung
veranlassen.

Am néchsten bzw. einem der folgenden Tage:

- Blumen oder Présente fiir die in den Uberfall einbezogenen Kunden als
kleine ,Aufmerksamkeit” fiir die erlittenen Angste besorgen,

- bei Bedarf ein Treffen aller Betroffenen organisieren.
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Aus dem Uberfall lernen

Schon erledigt?

Analyse des Uberfallgeschehens:

- Wourden die Vorgaben der Unfallverhiitungsvorschrift ,Kassen® und der
Betriebsanweisung eingehalten?

- Eine erneute Gefdhrdungsbeurteilung durchfiihren.

- Was konnte verbessert werden?
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Anhang 2
Fahndungsblatter Raubiiberfall

- Bitte fiillen Sie die Blatter alleine aus.

- Konzentrieren Sie sich beim Uberfall nur auf einen Tater (fiir das Fahndungsblatt).
Besser einen Tater gut beschreiben, als Merkmale mehrerer Téater zu mischen.

- Geben Sie nur an, was Sie tatsdchlich wahrgenommen haben
(keine Vermutungen).

- Im Zweifel - oder wenn Sie sich auf Anhieb nicht erinnern kdnnen - verzichten Sie
lieber auf die Antwort, oder tragen Sie [?] ein.

- Geben Sie lhre Fahndungsblatter unaufgefordert dem néachsten Polizeibeamten.
Er leitet sie weiter.

- Fiir jeden Tater sind jeweils die Blatter 1 und 2 auszufiillen.
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Fahndungsblatt Nr. 1

Fiillen Sie dieses Fahndungsblatt bitte gleich aus

und geben Sie es unverziiglich dem néachsten Polizeibeamten.

Tater L1 ménnlich | L] weiblich | Alter ca.
GroRe ca. cm (Vergleich mit lhnen oder Tiirmarkierung)
Gestalt L] dick | (I normal | [ besonders schlank
Kleidung Schuhe Hose
Farbe von Hemd Jacke
Mantel/Cape Kleid
Hut/Miitze/Helm
Haarfarbe [ hellblond [ dunkelblond [ schwarz
[Igrau [ rétlich (] unbekannt
andere
Haarladnge L] Glatze L kurz L] mittel
[1lang [ verdeckt [J unbekannt
Gesicht [ Brille [] Sonnenbrille [ Pickel/Narben
[ Bart [ blass [ stark gebraunt
sonstige Auffalligkeiten
Waffen [ keine L] Gewehr L] Pistole/Revolver
[ Messer [] unbekannt Sonstiges
Beute L Tiite [ Tasche [ Rucksack
rnitgenommen L] Koffer [J unbekannt Sonstiges
" Farbe Aufdruck
Fluchtfahrzeug | [ Pkw L1 Kombi ] Motorrad
] Moped [ Fahrrad ] unbekannt
Typ Farbe Kennzeichen
Besonderheiten Sonstiges
Fluchtrichtung
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Fahndungsblatt Nr. 2

Fiillen Sie dieses Fahndungsblatt bitte in Ruhe aus
und geben Sie es dem néchsten Polizeibeamten.

Datum

Adresse Institut

Geschaftsstelle

Vorname

PLZ/Ort

Zeuge Name
StralRe
Taterbeschreibung

Augen Farbe
Brauen [ buschig

Nase Besonderheiten

Besonderheiten

[]zusammengewachsen

Mund [ Lippen voll

Zahne

[1schmal

Sprache [ besonders hoch
L] Stottern
[ Dialekt/Akzent
besondere Ausdriicke

Maskierung [ nein

Tater vorher gesehen [ nein

sonstige Beobachtungen

[] besonders tief
[ Lispeln

welcher

[Jja welche

Farbe

[Jja wo/wann
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Anhang 3

Abkiirzungen

BBA Beschaftigtenbedienter Banknotenautomat

GA Geldausgabeautomat

KBA Kundenbedienter Banknotenautomat

ORUA Optische Raumiiberwachungsanlage

PDV 100 Polizeidienstvorschrift ,Fiihrung und Einsatz der Polizei“
SB Selbstbedienung

ZGV Zentrale Geldversorgungseinrichtung

NT-Anlage Nachttresoranlage

UEA-Richtlinie Richtlinie fiir Uberfall- und Einbruchmeldeanlagen mit Anschluss an
die Polizei
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Anhang 4
Einschlagige Verbande

BDWS

BHE

vds

GDV

ZVEI

Bundesverband Deutscher Wach- und Sicherheitsunternehmen e.V.
Norsk-Data-StraRe 3, 61352 Bad Homburg;
www.bdws.de

Bundesverband der Hersteller- und Errichterfirmen von Sicherheitssystemen e.V.
FeldstraRe 28, 66904 Briicken;
www.bhe.de

VdS Schadenverhiitung im Gesamtverband
der Deutschen Versicherungswirtschaft e.V.
Amsterdamer StraRe 174, 50735 Koln;
www.vds.de

Gesamtverband der Deutschen Versicherungswirtschaft e.V.
FriedrichstraRe 191, 10117 Berlin
www.gdv.de

Zentralverband Elektrotechnik- und Elektronikindustrie (ZVEI)

StresemannstralRe 19, 60596 Frankfurt
www.zvei.de
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Anhang 5
Bezugsquellen

Nachstehend sind Bezugsquellen der insbesondere zu beachtenden einschldgigen Vor-
schriften und Regeln zusammengestellt.

1 Gesetze, Verordnungen
Buchhandel und Internet, z.B.
www.gesetze-im-internet.de

2 \Vorschriften, Regeln und Informationen fiir Sicherheit und Gesundheit
bei der Arbeit
Schriften mit BGV, BGR, BGI und BGG bzw. ZH 1-Nummern zu beziehen vom
Carl Heymanns Verlag KG
Luxemburger StraRe 449
50939 KdIn
www.arbeitssicherheit.de

Schriften mit GUV-Nummern zu beziehen vom zustandigen
Unfallversicherungstréager,

www.dguv.de

www.regelwerk.unfallkassen.de

3. Normen
Beuth Verlag GmbH
BurggrafenstraRe 6
10787 Berlin
www.beuth.de
bzw.
VDE-Verlag GmbH
Bismarckstralle 33
10625 Berlin
www.vde.com

4. Technische Regeln des VdS
VdS Schadenverhiitung GmbH
Amsterdamer StraRe 174

50735 Koln
www.vds.de
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Anlage 1
Einleger Priiftafeln fiir Videoanlagen

Priiftafel zum Erkennen des Taters/Tatverdachtigen

Priiftafel zum Erfassen der wesentlichen Phasen eines Uberfalls
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